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به محاسبه   اجراپردازش برنامه در زمان  یبرا ایاش نترنت ینوظهور مانند ا  یها یفناور  چکیده:

کنند  یم دیداده تول یادیمتصل مقدار ز وسایل،  ایاش نترنت یا  طیدارند. در مح  اجیاحت ریآگاهانه تاخ

 نترنت یا یها گاهشده از دست دیتول یشود. داده ها  یبزرگ گفته م یبه آنها داده ها یکه به طور کل

، معمولاً در   یابر انشیرا میپارادا  یریپذ اسیمق یها یژگیو و یخدمات درخواست لیبه دل کلا ایاش

  یرو ایاش نترنت یا یکاربرد یحال ، پردازش درخواست ها نیشوند. با ا یابر پردازش م رساخت یز

راه   کیموارد حساس به زمان ،  ژهیبه و ، ایاش  نترنت ی ا یاز برنامه ها یبرخ یبرا  یابر به طور انحصار

 . ست یحل کارآمد ن

شد.  شنهادیقرار دارد ، پ IoTو  cloud یدستگاهها نی، که برایانش مه مسئله ،  نیپرداختن به ا یبرا

شوند.   یمتصل م مه یبه دستگاه ها ایاش نترنت یا  ی، دستگاه هارایانش مه  طی ، در مح یبه طور کل

.  دارند عهده بر  را رهیمحاسبه و ذخواسطه  فهیکاربران قرار دارند و وظ یکیمه در نزد  یدستگاهها نیا

 ص ی، تخصرایانش مه  طی مح کیدر  ایاش نترنت یا یبرنامه ها یدر اجرا یدیکل یاز چالش ها یکی

 کارها است. یزیمنابع و برنامه ر

  یازهایدر مورد ن یبر طبقه بند  یتنمب قاتیاست و تحق  ییهنوز در مراحل ابتدا رایانش مه  قاتیتحق 

است.   ازیهنوز مورد ن یفعل قاتیشده با تحق  ینقشه بردار یعامل و برنامه ها ستمی ها ، س رساخت یز

  ییو شناسا ب یرا ترکرایانش مه کند تا الزامات  یکمک م یقاتیبه صنعت و جامعه تحق یبررس نیا

 کنند. 

و تفاوت  قیمحاسبه مه ، روند تحق فیشود که در آن تعر یآغاز مرایانش مه بر  یمقاله با مرور نیا

  یرا بررس مه یمحاسبات  یشنهادیپ یمعمار نیشود. سپس ، ما چند  یم یمه و ابر بررس نیب یفن یها

مشخص ولفه م رو ، نقش هر نی. از امیده  یشرح م اتیرا با جزئ یمعمار نیسازنده ا یکرده و اجزا

با در رایانش مه  یکمک خواهد کرد. در مرحله بعد ، طبقه بند رایانش مه  رارخواهد شد ، که به استق

 شود.  یارائه مرایانش مه  ینظر گرفتن الزامات الگو

منابع ، تحمل خطا   یزیو برنامه ر ص یموجود و خلا در تخص یقاتیتحق  یدر مورد کارها نیما همچن

  ت ی. سرانجام ، با پرداختن به محدودمیکن یم  بحث بر مه  یخدمات مبتن  زیو ر یساز هی شب ی، ابزارها

  یبرا ندهیآ قی ، که جهت تحق میده  یاز موارد باز را ارائه م ی، ما برخ یفعل یپژوهش یکارها یها

 کند. یم  نییرا تع رایانش مه  یالگو

  



 

 

و دستگاه  وتریبه کامپ یا ندهیروزمره به طور فزا یانجام کارها  یافراد و سازمان ها برا  :مقدمه -۱

 دیمختلف در حال تول یحسگرها و برنامه ها قیدستگاه ها از طر نیشوند. ا یهوشمند وابسته م یها

  هستندداده  یادیمقدار ز رهیو ذخ دی، سازمان ها به طور منظم در حال تول جهی اطلاعات هستند. در نت

شده است.  ادیز  اریها بسشده توسط حسگر  دیتول ی، داده ها  همه گیر شدن اینترنت اشیا[. پس از 1]

در پردازش  یداده معمول یها گاهیپا  ییشده و عدم توانا دیتول یحجم داده ها یناگهان شی افزا نیبا ا

  یهابزرگ در سال  یداده ها لیو تحل هی ، تجز  یساختار ریو غ افتهیساختار یاشکال مختلف داده ها

 یجمع آور  یداده ها لیو تحل هیتجز یقرار گرفته است. اکنون هر سازمان یاریمورد توجه بس ریاخ

[.  2مهم استخراج کند ] یریگ میرا به منظور تصم دیمف نشیدهد تا ب یقرار م ت یشده را در اولو

 یژگیو و یری ذ پ اسی، مق یدسترس ت یقابل  لیبه دل یابر  انشیدر را رییتغ لیامروزه ، سازمان ها به دل

ارائه   یها سی سرو  نیتر جی را دارند. ازین  ایپو آی تی رساخت یاستفاده ، به ز یپرداخت به ازا یها

 رساخت ی( و زPaaS) سی( ، بستر به عنوان سروSaaS) سی نرم افزار به عنوان سرو :شده توسط ابر

( XaaS) سیبه عنوان سرو یزی، هر چ  شوند که همه به سمت  ی( شناخته مIaaS)  سیبه عنوان سرو

بزرگ گفته   یحسگر ، که به آنها داده ها  اردهای لیشده از م دیتول یحال ، داده ها نیبا ا [3] روند یم

  ای اش نترنت یا یاز برنامه ها  ی، برخ نیتوانند در ابر منتقل و پردازش شوند. علاوه بر ا یشود ، نم یم

، که از قدرت رایانش مه  یتوان با استفاده از الگو یمشکل را م نیاز ابر پردازش شوند. ا عتریسر  دیبا

  یساز رهیاز ذخ یبانیپشت ی( براساکنکاربران )قدرت محاسبه  یکیواقع در نزد یدستگاه ها دازشپر

 [.4کند ، حل کرد ] ی، پردازش و شبکه در لبه استفاده م

 یمرکز یلفه ها واز م کی چیاست ، که منحصراً به ه  رمتمرکزیمفهوم محاسبات غ کیرایانش مه  

 یکیمختلف در نزد یدستگاه ها کاری[. با استفاده از منابع ب6[ ، ]5] ست ین یمتک یابر  انشیمانند را

 های پردازش یبرارایانش مه حال ،  نی . با ادی ابر فائق آ زیاد ریتواند بر مشکل تأخ یکاربران ، م

است ،   رمتمرکزیغ یمفهوم محاسبات کیرایانش مه ،  یابر انشیاست. برخلاف را یبه ابر متک دهیچیپ

ند. در حال کن یمحاسبه دارند ، استفاده م ت یاطراف ما ، که ظرف یاز دستگاه ها یاریکه بس ییجا

اوقات با  یاست ، گاه  زشپردا ت یظرف یدارا زین نییتلفن هوشمند با مشخصات پا کی یحاضر ، حت

ها ، روترها ،  چی هوشمند ، سوئ یاز دستگاه ها مانند تلفن ها یاری رو ، بس نیهسته. از ا نیچند

 یساز رهیذخ ت یشبکه مجهز به قدرت پردازش و ظرف ت یریمد یدستگاه ها ریو سا هیپا  یها ستگاهیا

 کاریخارج از ساعات اوج مصرف ب ادستگاه ه  نیکنند. منابع ا  یمه باز  یتوانند مانند دستگاه ها یم

 .هستند



 

 

اتصال همه جا و سازمان ناهمگن آن در  لیبه دلرایانش مه مربوط به  یقاتیاز موضوعات تحق یاریبس

به   نیاست. ارایانش مه  طیو استقرار مح  ازهای ن ی، موارد اصلرایانش مه   یحال ظهور است. در الگو

که   ی، سوال نی را مه وجود دارد ناهمگن هستند: بناب یها  طیکه در مح ییاست که دستگاه ها لیدل نیا

  یینارسا ت یریمنابع و مد  ت یری مد دیجد یاست که چگونه محاسبه مه با چالش ها  نیا دیآ یم شیپ

 یجنبه ها  ریسا یاساس یازها یرو ، لازم است ن نیکند؟ از ا یناهمگن برخورد م طیمح نیدر چن

 یمورد بررس ماتمنابع ، تحمل خطا و خد ت یریها ، مد یساز هیمانند مسائل استقرار ، شب مرتبط

، ما به   نجای انجام شده است. در ارایانش مه [ در مورد 12] -[ 7[ ، ]5] یبررس نی. چندردیقرار گ

 .میده  یها را ارائه م یبررس نیو تمرکز ا یبررس یطور خلاصه حوزه ها

مطالعه   کی و موضوعات متعدد توسط   یکاربرد  یوهای، سنار  فی، تعاررایانش مه  مشابه  میمفاه 

مه مانند   یها یمحاسبات و فناور  یسلسله مراتب ی[ معمار8[. هو و همکاران ]7شده است ] فیتوص

م یو محافظت از حر ت یمنابع ، امن ت یریمد یعنی ،  یساز رهیذخ یها یمحاسبات ، ارتباطات و فناور 

[ با 9و همکاران ] یکند. باکرل یم یبانی کند که از استقرار و کاربرد مه پشت  یرا فراهم م یخصوص

  IoEو رایانش مه از  کپارچهی دگاهید کی ( با IoE) زیهمه چ  نترنت یمحاسبه مه و ا  کیاستفاده از 

و   ستمیس یمار از مشخصات برنامه ، مع  یمختلف ی[ اندازه ها10] سیمهانو  وارشنیاستفاده کرد. 

رایانش [ دامنه 11کردند. پررا و همکاران ] یلبه ، مه و ابر را بررس یها ستم یاکوس یانتزاعات سکوها

سنجش   رساخت یز جادیبه منظور ا ییعامل توسعه دهندگان و کاربران نها ستمی س دگاهیرا از دمه 

با  رایانش مه  ید[ طبقه بن5کرد. محمود و همکاران ] یشهر هوشمند بررس یبرنامه ها یبرا داریپا

  یشنهادیپ یآن ارائه شده است. طبقه بند  ی دیکل یها یژگیشده و و ییشناسا یتوجه به چالش ها

 تمیو الگور ی[ معمار 12و همکاران ] انیدهد. موراد یرا ارائه مرایانش مه آثار موجود در  یطبقه بند

،   یریپذ اسی ، مق QoS ت یری، مد ینناهمگ یعنیمختلف ،  یابیارز اری مه را براساس شش مع یها

از مطالعات بر اساس   کی چیحال ، ه  نیکرد. با ا  یبررس یرابط کاربر ییو توانا  ونی تحرک ، فدراس

نکرده است. علاوه  یرا بررس ی، تاکسونومرایانش مه عامل و کاربردها در   ستمیها ، س رساخت یز ازین

رایانش  خدمات در  زیر ای یاز آنها به طور جامع تحمل خطا ، عملکرد منابع انسان کی چی، ه  نیبر ا

بحث   نیو به طور گسترده در مورد ا میریگ یفوق را در نظر م ینکردند. ما مسائل فعل یرا بررسمه 

مربوط به محاسبات  یموارد از راه حل ها یکه چگونه در برخ میده  ی نشان م نیو همچن میکن یم

 خلاصه کرد:  ریتوان به شرح ز یرا م یکار مرور نیا یکتهاتوان در مه استفاده کرد. مشار یم یابر



 

 

A. جستجو در  عیمنتشر شده و وقا یپژوهش یتعداد کارها  یبا بررسGoogle Scholar قی، روند تحق  

 . دیرا ارائه ده رایانش مه در 

B. یفقط معمار یمحققان قبل شتریب رای، ز قیدق یو ارائه معمار مه یمحاسبات یمعمار نیمرور چند 

 را ارائه داده اند.  ییسطح بالا

C. ارائه   ی، طبقه بندرایانش مه  یعامل و کاربرد در الگو ستمی، س رساخت یبا در نظر گرفتن الزامات ز

 .دیده 

D. یساز هیشب یمنابع ، تحمل خطا ، ابزارها ص ی و تخص یزیدر برنامه ررایانش مه  یقاتیتحق یشکافها  

 . دیکن ییبر مه را شناسا یخدمات مبتن زیو ر

E. عامل ها   ستمی ها ، س رساخت یاز مسائل باز در ز یو برخ یفعل یقاتیتحق یکارها یها ت یبه محدود

 . دیو برنامه ها بپرداز 

منابع در   ت یر یاز مد یقادر خواهند بود تا با درک بهتر  یقاتی ، صنعت و جامعه تحق ینظرسنج نیاز ا

 را درک کنند. رایانش مه  طی مح جادی ا یازهای مه ، ن

 یفن سهی . مقارایانش مهدر  قیو روند تحق یبررس  فیتعار ۲است: بخش  ریمقاله به شرح ز نیادامه ا 

را  رایانش مه محاسبات مشابه  میپارادا ۴ارائه شده است. بخش  ۳مه و ابر در بخش  یمهایپارادا نیب

لفه  ودهد و در مورد م یرا ارائه مرایانش مه   یآثار مربوط به معمار ۵دهد. بخش  یمورد بحث قرار م

آن   یازهاین  یرا با بررسرایانش مه  یطبقه بند ۶کند. بخش  یصحبت مرایانش مه  یمعمار یها

 یدر مورد فن آور ۸دهد. بخش  یرا ارائه مرایانش مه ابعاد مختلف کاربرد  ۷دهد. بخش  ینشان م

 یرا ارائه م ندهیآ یریموارد باز و جهت گ  ۹کند. بخش  یدر مورد اجاره بحث مرایانش مه  شرفتهیپ

 رساند.  یم انی مقاله را به پا ۱۰دهد. بخش 

  



 

 

 سکوی توسط محققان س 2012در سال  "رایانش مه"اصطلاح  :رایانش مه  یاجمال یبررس -۲

. مفهوم ست ین  دیمفهوم جد کیو داده ها در لبه  یشد. پردازش منطق کاربرد  شنهادی[ پ13] ستمزیس

، در سال  Cloudlets،  گریمفهوم مشابه د کی[ و 15[ ، ] 14] 2000در حدود دهه  لبهمحاسبه 

مفهوم مشابه هستند که حول  کی شرفت یپ مه رایانش و  Cloudlets[. 16مطرح شد ] 2009

شوند ،  یها در شبکه تلفن همراه اعمال م Cloudletکه  یچرخد. در حال یپردازش در سطح لبه م

 [.17شود ] یکنند ، اعمال م یم یباز IoTکه با مفهوم   IoTموارد متصل مانند   یبرا  رایانش مه 

و محاسبات را   ی ساز رهیاست که خدمات شبکه ، ذخ یمجاز ریو غ یمجاز یمحاسبات یالگو کی مه

  نیحال ، ا  نی[ با ا13[ ، ]4کند ] یفراهم م ایاش نترنت یا یو دستگاه ها یابر یسرورها  انیدر م

 هشده است ک  عیتوز یمحاسبات کردیرو  کی مهها به طور کامل در لبه شبکه قرار ندارند.  سیسرو

دارند   اجی کم احت ریمتمرکز است ، که به خدمات تأخ یکاربرد یبرنامه ها لیتسه یعمدتاً بر رو

است که اگر حجم  یهی کند. بد یم یبانیپشت ریتأخ ریاز خدمات آگاهانه غ نیهمچنرایانش مه [ ، 18]

 یعملکرد کل ددر کنار کاربران باعث بهبو یکار ینباشد ، استفاده از منابع ب ادی پردازش آنقدر ز

گره ها از جمله  نیشوند. ا یناهمگن به مه متصل م یاز گره ها یاد ی شود. تعداد ز  یم سیسرو

شود و  یام ممه در صورت لزوم انج  ی[. محاسبه در دستگاه ها 13حسگرها و محرک ها هستند ]

. مه یدر دسترس است ، حداقل در اکثر دستگاه ها یمدت کوتاه  یبرا  زین  یساز رهیامکانات ذخ

موارد   شتری شود و در ب یشدن اشخاص ثالث انجام م  ریمحاسبه حساس به زمان در مه بدون درگ

از  رایانش مه  ی[ ، الگو7و همکاران ] یی شود. به گفته  یپردازش مه انجام م یتوسط دستگاه ها

ه  یجعبه ماسه شب  طی مح کیکار خالص در  یاساس یتوابع و برنامه ها ای  دیجد یها سی سرو یاجرا

  نیا رایاست ز یقاتیچالش تحق کیموضوع هنوز  نیحال ، ا نیکند. با ا یم یبانیپشت Cloudletsبه 

ارائه دهنده   مه ای، آ نیاست. علاوه بر ا یباق  دهد هنوز یخدمات را ارائه م نیسوال که مه چگونه ا

مدل  کی ( ۱)موجود واحد خواهد بود؟ شکل  کیمانند  یبه طور کل ای خواهد داشت  یخدمات ابر

  یاصل یمه ، و دروازه ها اجزا  یمه ، سرورها یدهد. دستگاه ها یرا نشان م رایانش مه  یاساس

  یداشته باشد م یساز  رهیمحاسبه ، شبکه و ذخ ت یکه قابل یمه هستند. هر دستگاه  طی محاسبه در مح

ها ،   چیسوئ  ،بالا  می تنظ یدستگاه ها شامل جعبه ها نیعمل کند. ا مهدستگاه  کیتواند به عنوان 

مه   یهستند. سرورها یگرید یهر دستگاه محاسبات ای یپروکس ی، سرورها هی پا یها ستگاهیروترها ، ا

 نیخدمات ترجمه ب فهیکنند ، وظ یم ت یر یرا مد Fog gatewaysو  Fogدستگاه   نیکه چند

  نیبخدمات ترجمه  نیهمچن Fog gatewaysرا دارند.  رایانش مه  ط یهمگن در مح یدستگاهها



 

 

  یمحاسبات  یالگو نیدر ا یدیجد یدهد. چالش ها یرا ارائه م یابر یها هی و لا مه،  ای اش نترنت یا

 نوظهور در چند سال گذشته ظاهر شده است. 

  دگاهیرا از د رایانش مه و  میکن یبحث م رایانش مه مختلف  فیبخش ، ما در مورد تعار نیدر ا

  یقرار م لیرا مورد بحث و تحل رایانش مه در  قی، ما روند تحق نی. علاوه بر امیکن یم فیخود تعر

 .می کن یم سهی را مقا یمحاسبه مه و محاسبات ابر نیب یفن یتفاوت ها . در آخر ، ما میده 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 از محاسبات مه. ی. مدل1شکل 

 

 

 



 

 

شده است که پردازش آن در لبه  عیتوز یمحاسبات یالگو کی رایانش مه  :رایانش مه تعریف 

  یامکان محاسبه را برا نیشود. ا یابر انجام م یها رساخت یز کپارچهی یساز  کپارچهیشبکه با 

 نیکند. تخم یفراهم م ریحساس به تأخ یکاربرد یبرنامه ها ریسا ای  ایاش نترنت یا یها طی مح

[. انتقال  19متصل شود ] نترنت یبه ا "زیچ " اردیلیم 50حدود  2020شود که تا سال  یزده م

  یساز رهیباند و ذخ یابر به پهنا  یپردازش رو  یمتصل برا یتمام داده ها از تمام دستگاه ها

 یاما توسط برخ ستندیبه کنترل کننده متصل ن IP قیدارد. همه دستگاه ها از طر ازی ن یگسترده ا

 رهیذخ ایپردازش  ی، برا لیدل نیشوند. به هم  یمتصل م IoT یصنعت یاز پروتکل ها گرید

است. محققان  ازیترجمه ن ندیفرا  کیبه  زین ای اش نترنت یا یاطلاعات از دستگاه ها  یساز

 ریاز مثالها به شرح ز یکرده اند. برخ فیمختلف تعر  یمختلف محاسبه مه را به روش ها

 است:

 نیو شبکه را ب یساز  رهیاست که خدمات محاسبه ، ذخ یمجاز اریپلتفرم بس کی رایانش مه “ ▪

در لبه   یدهد ، اما به طور انحصار یارائه م  یابر انشی را یو مراکز داده سنت ای اش نترنت یا یدستگاه ها

 [ 13] “شبکه قرار ندارد. 

اوقات  یو گاه  میس یاز دستگاه ها )ب یادی است که در آن تعداد ز ویسنار کیرایانش مه “ ▪

و   یساز رهیذخ یانجام کارها  یکنند و به طور بالقوه برا یارتباط برقرار م گریکدیخودمختار( با 

 یبانیپشت یتواند برا یم فیوظا نی. ادکنن یم  یا شبکه همکارپردازش بدون دخالت اشخاص ثالث ب

جعبه ماسه  طی مح کی باشد که در  یدیجد  یها و برنامه ها سی سرو ایشبکه   یاساس یاز عملکردها

کنند ،  یخدمات اجاره م نیا  یزبانیم یخود را برا یاز دستگاهها یکه بخش یشوند. کاربران یاجرا م

 [ 20]“کنند.  یم افت ی کار در نیا یبرا ییها زهیانگ

مه به   یها  ستمیاست که س یمعن نیبه ا Edge Computing ای Fog computingاصطلاح “ ▪

قرار دادن  یبرا  یاصطلاح  نیکنند. ا یشبکه کار م یابر متمرکز ، در انتها کیو کار از  یزبانیم یجا

از ابر.   هو استفاد یساز رهیذخ یبرا ییکانال ها جادیا  یو منابع در لبه ابر است ، به جا ندهایفرآ یبرخ

“[21 ] 

 یکه آنها الگو یی[ ، جا13و همکاران ارائه شد. ] یتوسط بونومرایانش مه از  فیتعر نیاول

 یاز دستگاه ها یحال ، برخ نیمطرح کردند. با ا یپلتفرم کاملا مجاز کی محاسبات را به عنوان 

  رساخت یاز ز یتوانند بخش یم نی، اما همچن ستندین یهوشمند مجاز یمانند تلفن ها  ای اش نترنت یا

[ ،  22] سکویتوانند انجام شوند. به گفته س یاز پردازش ها هنوز هم م یبرخ رایباشند ، ز مه یها



 

 

است که   ییدستگاهها کینزد  یداده ها شتری ب لیو تحل هی تجز یآل برا دهی ا یمکانرایانش مه  یالگو

قرار دارد  ییزهایچ  یکیکنند. مه در نزد  یآنها عمل م یکنند و بر رو یم  دیآن داده ها را بلافاصله تول

قرار  مه طیکه در مح ییشده هستند. دستگاه ها  دیتول یداده ها یکه قادر به پردازش و کار بر رو

توان در هر مکان با اتصال به   یگره ها را م نیشوند. ا یشناخته م مه یدارند به عنوان دستگاه ها

 کیجاده ، در امتداد خط راه آهن ، در   اربرق ، در کف کارخانه ، در کن ریشبکه مستقر کرد: در ت

پردازش ،   ت یکه قابل یدستگاه  رهیو غ  یدکل نفت کی ی، رو دیمرکز خر کی، داخل  هی نقل لهیوس

ابر را   مهعمل کند. اگرچه    مهدستگاه   کیتواند مانند  ی، حافظه و شبکه را دارد م یساز رهیذخ

پردازش   یقرار دارد و کارها ای اش نترنت یا یها ستگاهابر و د نیدر ب یدهد ، اما از نظر فن یگسترش م

 که یفی[ اظهار داشت که تعر7و همکاران ] ییدهد.  یکاربر انجام م یکیرا در نزد  یساز رهیو ذخ

  نیکه بتواند ب یف ی[ قابل بحث است و هنوز به تعر20ارائه شده است ] نویمر -توسط وکوئرو و رودرو

ارائه شده توسط   فیمحاسبات مرتبط تفاوت قائل شود ، لازم است. تعر یالگو ریو سارایانش مه 

IBM [21 نشان دهنده ]Edge  وFog است. به گفته   کسانیمحاسبات  یمحاسبات به عنوان الگو

که  یشوند در حال یمتمرکز م رساخت یدر سمت ز شتریبرایانش مه [ ، 23و همکاران ] یش

به طور  Edge، محاسبات  نی. علاوه بر ادتمرکز دارن زهایدر قسمت چ  شتریمحاسبات لبه ب

[. به طور 5ارتباط ندارد ] PaaSو  SaaS   ،IaaSبر ابر مانند   یمبتن  سیسرو چیخودجوش با ه 

است. با توجه به  یقاتیمختلف تحق یمه ارائه شده توسط کارها فیخلاصه تعار 1صه ، جدول خلا

 :مینک ی م فیتعر ریفوق ، ما محاسبه مه را به صورت ز فیتعار

 ییانتها  یپردازش توسط دستگاه ها نیشتری شده است که ب عیتوز یمحاسبات یسکو  کی رایانش مه  ▪

مدت   یطولان ره یو ذخ ریپردازش بدون تأخ  یبرا نیشود. همچن  یانجام م یرمجازیو غ یلبه مجاز ای

 کاربران و ابر ، با ابر همسان است. نیبا قرار گرفتن در ب دیمف یداده ها

  یرا به عنوان دستگاه ها یساز رهیمحاسبات و ذخ ت یظرف یدارا یما ، ما همه دستگاه ها فیدر تعر

 .می کرد ییشناسارایانش مه  طی تر نقش ابر را در مح قیدق نیو همچن میمه در نظر گرفت

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 

 

 رایانش مه  فی از تعار یخلاصه ا -۱نمودار

 

F.  نسبت به   یا  ندهیو دانشگاهها توجه فزا عی در چند سال گذشته در صنا :رایانش مه روند تحقیق در

 ای اش نترنت یشده از ا  دیتول یداده ها ت یریبه کاربران مشاهده شده است. مد کیپردازش اطلاعات نزد

مرتبط  یروندها ری بخش ، ما مه و سا نیکند. در ا یکمک م یدر سطح لبه به بهبود زمان پردازش کل

[ ، 24] گارتنر  هایپ . طبق چرخه میکن یم ی بررس یقاتیرا در چند سال گذشته در جامعه تحق یفناور

. ردیگ یبهتر شکل مرایانش مه  طیمح ب ی در حال ظهور خانه هوشمند است که با ترک یاوج فناور

  رایانش مه دهد.  یم  انپرطرفدار را نش دی جد یها یمتداول فناور  ی[ الگوها24] پ یچرخه ها

  ژهیو کارآمدتر و راحت تر ، به یرا به روش ریتواند خدمات خانه هوشمند آگاه از تأخ یم نیهمچن

 هایپ چرخه  شی ، فعال کند. طبق نما یاضطرار ت یخانه هوشمند در موقع یکاربرد یبرنامه ها یبرا

خودمختار ،   هینقل  لی، وسا   یمجاز یارهایدست لشام رگذاریتأث یها یاز فناور گرید یگارتنر ، برخ

هوشمند  یکار  یو فضاها یهوشمند ، محاسبات لبه ا ی، ربات ها ایاش  نترنت یا یعامل ها ستمیس



 

 

ذکر شده   یها یفناور نیهستند. تمام ا  ازیمورد ن ریآگاه از تأخ یاز برنامه ها یبانیپشت یهستند که برا

  یبانیتوانند از پشت یپردازش داده در سطح لبه ، م ت یو قابل بر، اتصال به ا ریتاخ ت یحساس لیبه دل

فوق  یها یفناور  ریخودمختار ، سا هی نقل  لیوسا یبهره مند شوند. به جز فناور رایانش مه  یالگو

  ادیچرخه اعت لی و تحل هی . علاوه بر تجزدیبازار خواهند رس ب یبه آستانه تصو ندهیسال آ 10الذکر در 

و   هیتجز  Google Scholarمرتبط در  یها یفن آور ریمه و سا  یدر جستجو مابه مواد مخدره ، 

  زیمختلف مربوط به مه ن تالیجی د ی، تعداد مقالات موجود در کتابخانه ها  نی. علاوه بر امیکرد لیتحل

 قرار گرفت.  لیو تحل هی مورد تجز

 

 Google Scholarدر  مهمشابه مانند  یها  یجستجو در فناورـ ۲شکل

در چند سال گذشته مورد   مهمشابه  یها یدر انواع مختلف فناور  Google Scholar یهاجستجو

  نیلبه بالاتر رایانشارائه شده است. با توجه به داده ها ،  2قرار گرفت ، همانطور که در شکل  یبررس

است.  شده سهی مشابه مقا یها یفن آور ریاست که با سا Google Scholarمورد جستجو شده در 

  افتهیاز سه برابر کاهش  شیب یالبه  رایانش یحال ، روند جستجو در هشت سال گذشته برا نیبا ا

برتر پس از  یبا جستجو  گرید رایانش یلبه تلفن همراه دو الگو رایانشو   لیموبا یابر انشیاست. را

  رایانشو  ( Dew Computing)شبنم رایانش یروند مشاهده شده برا نیلبه هستند. کمتر رایانش

مربوط به رایانش مه لبه در حال کاهش است ،  رایانشکه روند  یمه است. در حال - شبنم

 افتهی شیبرابر افزا 2.5 2017تا  2010است و از  شی سال به سال در حال افزا یعلم یجستجوها

 یدر دانشگاه است و دارا یقاتیرشد منطقه تحق نیعتر یسر  رایانش مه دهد که   ینشان م نیاست. ا

 Web ofدر  رایانش مه موضوع  یهست. جستجو زیبر صنعت ن ریخواهد بود. تأث یعالسطح  کی

Science از دو برابر شده   شیب 2016و  2015 یسالها نیب یدهد که تعداد مقالات علم ینشان م

منتشر  2012در سال   "رایانش مه "مقاله با عنوان  نیآمده است. اول 3است ، همانطور که در شکل  



 

 

موضوع در چهار کتابخانه   نیاز مجله ها و کنفرانس ها در مورد امقاله  564، حدود  مانشد. از آن ز

( منتشر شده  ACMو  Web of Science  ،Science Direct  ،IEEE Xplore) تالیجی د یاصل

 داریپد 2008بار در سال  نیاول یبرا یابر انشیارائه شده است. را 4است ، همانطور که در شکل  

در   رایاست ، ز افتهی شیافزا یریبه طرز چشمگرایانش مه دهد که انتشارات  ینشان م نی[. ا25شد ]

  نهیزم نیدر ا یمطالعه ا  چیه  2008در سال  یابر انشیرا  قاتیتحق یدو سال پس از معرف یط

 (.دینیرا بب 5مشاهده نشده است )شکل 

 

 

 

 

 

 

 

 

 

 

 ( 2018 هی)تا فور Web of Scienceدر  رایانش مه تعداد مقالات مرتبط با ـ ۳شکل 

  

 

 

 

 

 

 

 

 

 تال یجی د یدر چهار کتابخانه اصل "رایانش مه "با عنوان  اتیتعداد نشر -۴شکل



 

 

 

 

 

 

 

 

 

 

 

 

 منتشر شده است  Web of Scienceدر رایانش ابری با عنوان  یمقالات -۵شکل 

 

است. منابع  شی به سرعت در حال افزا رایانش مه  قاتیاست که علاقه به تحق یهی از نظر ما ، بد

استفاده شوند.   رایانش مه توانند در مفهوم  یبه کاربران م کینزد یها  به صورت دستگاه ساکن

 آمده است. دیاستقرار مه پد  یو توسعه فن آور رشیپذ یدر بازار برا ی، جهت مشخص نیبنابرا

مه ساخته   ی بر اساس خوشه ها رایانش مه  یها یمعمار : و ابر رایانش مه  الگو نیتفاوت ب -۳

، مراکز   گریکنند. از طرف د یشرکت م دیبا بخش تول یهمکار یبرا مهدستگاه  نیشده اند که چند

و مصرف  یاتی عمل یها نهیهز یابر انشی، را لیدل نیابرها هستند. به هم یکیزیف یاصل یداده از اجزا

 مهکم است. رایانش مه  یدر الگو یبهره بردار یها نهیو هز یانرژ فدارند. طبق توافق ، مصر ییبالا

چند هاپ باشد    ای  کیتواند  یم مه یکاربران و دستگاهها نیفاصله ب نیبه کاربر است ، بنابرا  کترینزد

کاربران تا  نی[ ، فاصله ب26[ طبق گفته محمود و همکاران ]8، که مورد توافق هو و همکاران است. ]

اتصال با   کی  دی[ استدلال کرد که فاصله با27ا دو راز است. دوباره ، لوان و همکاران ]ی  کیمه 

است ،  یفاصله چند هاپ کی، که  ابرکاربران تا  نیحال ، همه با فاصله ب  نیباشد. با ا میس یاتصال ب

 کی. ابر است  ادی با مه ز سهی در مقا شهیابر هم یبرا یارتباط ریمسافت ، تأخ لیموافقت کردند. به دل

 ییایجغراف  میبر اساس تنظ شتریشده ب ع ی توز کردیرو کیکه مه  یمتمرکزتر است در حال کردیرو

 [. 26است ]



 

 

به   مهمشکل با محاسبه  نی، اما ا ست ین ریامکان پذ ادیز ریتأخ لیابر به دل یبرا یتعامل در زمان واقع

 ری، عملکرد غ می س یاتصال ب لیدر مه به دل یخراب زانی، م گریقابل حل است. از طرف د یراحت

 یها  طیموجود در مح  یدستگاه ها شتری[. ب 30]  -[ 28[ ، ]26است ] ادی متمرکز مرد و قطع برق ز

  یها ستمیدر س یدست یهوشمند و دستگاه ها یابزارها رایشوند ز یمتصل م  میس یبه صورت ب مه

 رمتمرکزیشبکه عمدتا غ ت یر یمد یدستگاه ها ری دستگاه ها و سا نی[. ا31شرکت خواهند کرد ] مه

. ممکن  ددستگاه ها ممکن است خراب شون نینشود ، ا  ت یریمد ینرم افزار به درست یهستند. وقت

نداشته باشند.  یدستگاه شود آگاه  یکه ممکن است منجر به خراب یربران از نرم افزار مخرباست کا

ممکن است خراب شود ، به عنوان مثال ، هر دستگاه مه   زین گری، پردازش مه در موارد د نیعلاوه بر ا

  مهدر دستگاه  ا یاش  نترنت یا  ی، توقف برنامه کاربرد  نیانجام پردازش برنامه خود را دارد. بنابرا فهیوظ

،  ردیبا استفاده از خود دستگاه کاملاً مورد استفاده قرار گ مهدوم را دارد. اگر دستگاه  ت یاولو شهیهم

تر  دهی چیها و منابع در مه پبرنامه  یزیرو ، برنامه ر نیناموفق خواهد بود. از ا مهدر انجام پردازش 

است که  لیدل  نیفقط به ا نیاست که ا یقطع برق رقابت  لیدل به مهدر  یاست. بعلاوه ، کنترل خراب

  یابر و مه را نشان م نیب یفن یتفاوت ها 2کنند. در مجموع ، جدول  یکار م یدستگاهها از باتر

 دهد.

که مه   میریبگ جهینت میتوان ینم یابر شود. ما حت نیگز یتواند جا یتوان گفت مه م یبه طور قطع نم

  یکمک م یها و الزامات مختلف به طور متفاوت  دگاهیتحقق د قیهست ، هر دو از طر زیبهتر از ابر ن

 کنند.



 

 

 

 تفاوت های بین مه و ابر -۲نمودار

 

  نیریز یشبکه ها یکیدر نزد یاز منابع محاسباترایانش مه  :مرتبط یها  یها و فن آور میپارادا -۴

  یاز پردازش و خدمات کاربرد عتریاستفاده بهتر و سر یبرا لبهو  ابر یسنت  یدستگاه ها نی، واقع ب

  لیموبا یابر انشیمانند را رایانش مه مشابه علاوه بر  یمحاسبات یالگو نی[. چند13کند ] یاستفاده م

(MCCمحاسبه ت ، )لفن ( همراه لبهMEC  محاسبه لبه ، محاسبه ، ) شبنم و محاسبه شبنم مه وجود



 

 

شوند و محاسبات   یبه ابر متصل م ماًیمستق ایاش  نترنت یا  ی، تمام دستگاه ها یدارد. در محاسبات ابر

،   ستندیمشابه فوق صرفاً به ابر وابسته ن یها یحال ، همه فن آور نی دارد. با ا یکاملاً به ابر بستگ

به اتصال به   یاز ین یاز آنها حت یدارند. بعض یبستگ یانیم یاز دستگاه ها یمحاسبه به برخ یبلکه برا

 دهد.  یها را نشان م یفناور نیا  یسطح بالا  یمعمار 6ابر ندارند. شکل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 Cloud Computing (MCC)  ،Mobile Edge Computingسطح بالا   یمعمار -۶شکل

(MEC)  ،Edge Computing (EC)  ،Dew Computing (DC)  ،Fog Computing (FC)  و

Fog Dew Computing (FDC) 
 

a)  یمحاسبات ابر ( متحرکMCC ) :یبانینشده با پشت یریاز راه دور خدمات همراه بارگ یاجرا MCC  

و   ی، انرژ رایانشاست که  نیاز ا شیب MCC[. 33[ ، ]32شود ] یانجام م ییبه کاربران نها  کینزد

 کی،  یشود. به طور کل یتلفن همراه هوشمند فراهم م یدستگاه ها ت ی محدود  یساز رهیمنابع ذخ



 

 

مشکلات غلبه کند.   نی[ قرار داده شده است تا بر ا34لبه شبکه ] ر( دcloudletسرور ابر سبک )

MCC تحرک و  ت ی اتصال شبکه ناهمگن ، قابل  قیهمراه است که از طر انهیرا یفناور یفناور کی ،

از مدل  ی رویبا پ نیهمچن یفناور نیکند. ا یرا فراهم م ت یبدون محدود  یساز رهیامکانات ذخ

به داده   یدسترس نیکند. همچن یرا فراهم م  کپارچهی کیالاست رایانش ابعاستفاده ، من  یپرداخت به ازا

شود  یم ین یب شیکند. پ یکاربران تلفن همراه فراهم م یرا برا نترنت یا  قیها ، برنامه ها و ابر از طر

 ی، بهداشت و درمان و شبکه ها ییو روستا یدر آموزش ، توسعه شهر ندهیدر آ یفناور نیکه ا

  رایانش یکاربرد یاز برنامه ها یاری[. امروزه بس32] ردیتر مورد استفاده قرار گ نانهیبواقع  یاجتماع

گفتار ،  ص ی ، تشخ انهیرا کیو گراف دیافزوده ، د ت یهستند ، مانند واقعبه طور گسترده در دسترس 

حال ، به   نی . با ا یعیپردازش زبان طب یو برنامه ها یریگ میو تصم یز ی، برنامه ر  نیماش  یریادگی

[ در  33کند ] ی برنامه ها را برآورده نم نیا ط یتلفن همراه قدرتمند ، شرا  یدستگاه ها یطراح  یسادگ

،   نیدارند. بنابرا  ازین  دهیچیپردازش پ یبا ابر برا یهمکار نیمه ها به پردازش لبه و همچنعوض ، برنا

  باسطح متوسط  کیمثال ،  انطلبد ، به عنو  یرا م یابر رایانشدر  یاساس  راتییتغ لیموبا  رایانش

ابر تلفن   ی، خدمات اصل کپارچهیاز راه دور  یامکان اجرا یبرا یسیبرنامه نو یکم ، مدل ها ریتأخ

تلفن همراه ، خدمات   یبرنامه ها یابر برا رساخت یز یساز نهیهمراه مانند خدمات موجود ، به

memcache شبکه قابل اعتماد ،    کیدر  لیموبا یابر انشیرا ی[. سنسور همگان33در ] رهیو غ

سخت دشوار  یها طی آن در مح نیشده است ، که تضم ینیب شیباند بالا پ یبه انتها و پهنا انیپا

  یاست که در مکان یمجاز نیبر ماش یمبتن  یدار ، ابرها شهیمشکل ر نیا یاز راه حل ها یکیاست. 

 [.34از دستگاه همراه قرار دارند ] کترینزد

b) ( محاسبات لبه متحرکMEC ) :MEC منابع در   رهیدهد مکان مشترک محاسبه و ذخ یم شنهادیپ

تواند به مراکز داده   یم ای MEC[. 35تلفن همراه وجود داشته باشد ]  یشبکه ها هیپا  یها ستگاهیا

سلسله   یاز استقرار برنامه ها MECرو ،  ن یقطع شود. از ا ایاز راه دور متصل شود  یدر مکان یابر

  ستمی[. در اکوس36کند ] یم یبانیپشت ییتلفن همراه انتها یهابا دستگاه  راههم هی سه لا ایدو  یمراتب

MEC به نام سرور  یدی ، دستگاه جدMEC ت یمستقر شود تا قابل  هیپا یبرجها یک یدر نزد دی با  

محاسبات شرکت  یالگو نیدر لبه را فراهم کند. چهار شرکت کننده در ا یساز رهیپردازش و ذخ

 نترنت یا رساخت یشبکه ، ارائه دهنده ز یتلفن همراه ، اپراتورها  ییدارند که عبارتند از: کاربران نها

(InPsو ارائه دهنده خدمات برنامه. کاربران نها )هستند و  ستمیس  یمصرف کننده اصل لی موبا یی

  ت یریشبکه مد یورهاکنند. اپرات ی( درخواست مUEکاربر ) زاتیتجه  قیخدمات خود را از طر



 

 

ها اتصال  InPرا بر عهده دارند.  MEC ی، شبکه هسته تلفن همراه و سرورها هیپا  یها ستگاهیا

  یکنند. ارائه دهندگان خدمات برنامه خدمات برنامه را در شبکه ها یو روترها را حفظ م  نترنت یا

  نیکترینزد  UE یکنند. پردازش درخواست ها یم یزبانیدر مراکز داده م ای( CDNمحتوا ) لیتحو

MEC کند. سرور  یرا جستجو مMEC  یسهایارسال درخواست کاربر به سرو یقادر است به جا  

درخواست  لیتکم ای که پردازش  یاز راه دور ، درخواست کاربر را پردازش کند. در موارد ینترنتیا

شود   یمراکز داده از راه دور ارسال م  ای CDNنباشد. درخواست به  ریامکان پذ MECدر قطع کننده 

 شرفت یپ کی  نیتلفن همراه است. ا هیپا ی ها ستگاهیتحول ا MEC[ ، 36] س[. طبق گفته کلا35]

  یمحاسبات ، بخشها یالگو نیاست. ا ITو  یمخابرات یاستقرار مشترک شبکه ها نیاست. ا یعیطب

  یم ریامکان پذ یسازمان  یهای و مشتر یفرد ییکاربران نها یرا برا یعمود دیو خدمات جد  یتجار

،   ایاش نترنت یکامپوننت ارائه شوند از جمله ا یالگو نیا قیاز طر توانند یم یکند. خدمات مختلف

از  ت یو محروم دئویو لیو تحل هی، تجز  یساز رهیذخ سی افزوده ، سرو ت یخدمات مکان ، واقع

موجود   یمحتوا رهیبا ذخ ای یمحل یبه محتوا ریکم زمان تأخ یتواند دسترس یم نی. ایمحل یمحتوا

است که  MECنصب سرور  ستمی س نیا یاصل ت یحال ، محدود  نیرا فراهم کند. با ا MECدر سرور 

است که با   یگریمسئله مهم د  یگذار اسی است. مق افتهیاختصاص  MECبه طور خاص به خدمات 

 . ابدی یم شی منابع در طول زمان افزا یتقاضا  شیافزا

c)  :کنند. به  یفراهم م لبه رایانشرا در  یروابط محاسبات لبه یسرورها ای  لبه یدستگاه هارایانش لبه

کند و  یبر ابر ارتباط برقرار نم یمبتن سینوع سرو چیلبه به طور خود به خود با ه  رایانش،  یطور کل

منبع   ایمطالعه لبه را به عنوان هر شبکه  کی[. 23شود ] یمتمرکز م  IoTدر سمت دستگاه   شتریب

  ای[. هر دستگاه هوشمند 23کرد ] فیمراکز داده ابر و منابع داده تعر  نیب ریمس کینزد  یمحاسبات

و  cloudlet ک یتواند منابع داده داشته باشد اما لبه آن متفاوت است. به عنوان مثال ،  یم یحسگر

 نیمرز ب IoTکه دروازه  یاست ، در حال cloudد لبه برنامه تلفن همراه و مرکز داده خر کی

تلفن هوشمند در حال   یرو Cloud، اگر برنامه  ب یترت نیو ابر است. به هم ای اش نترنت یا یحسگرها

است که   نیمحاسبه لبه ا  یاصل زهی[. انگ37است ] Cloudاجرا است ، تلفن هوشمند لبه برنامه و 

نه تنها جمع   زیبه منابع داده انجام شود. در مفهوم محاسبه لبه ، همه چ  کترینزد  یدر مکان دیمحاسبه با

علاوه بر  لبه یکند. دستگاه ها یم دی تول زیداده است بلکه با شرکت در پردازش ، داده ن یآور

 رهیانجام دهند. ذخ زین cloud قیرا از طر یمحاسبات  فهیتوانند وظ یدرخواست خدمات و محتوا ، م

شود. دستگاه   یانجام م  یگره لبه ا سطاطلاعات تو یساز رهی، پردازش و ذخ یری داده ، محاسبه بارگ



 

 

 نیدرخواست ها و ارائه خدمات از طرف ابر به کاربران است. در چن میقادر به تقس نیلبه همچن

، اقدامات قابل  یخصوص میحر طیشوند تا شرا یطراح  یبه خوب د یلبه با  ی، دستگاهها یحالات

 [. 23را برآورده کنند ] یتیامن  یها یو نگران نانیاطم

d)   شبنممحاسبات (DC): ابر   طی مح نی[ در سطح زم38شبنم ] رایانش،  یفعل شان یدر سلسله مراتب را

پلتفرم   ریز کی و شبکه ، به  یساز رهی، ذخ  سی فراتر از مفهوم سرو DC[. 39قرار گرفته است ] مهو 

آن به صورت   یاست که سلسله مراتب محاسبات  سی سرو زیمفهوم ر کیبر  یشود ، که مبتن یم لیتبد

هوشمند  یمانند حسگرها ، تبلت ها و تلفن ها یمنابع DC کردی[. رو39ع شده است ]یتوز یعمود

 فیط DC،  لیدل نیکند. به هم یم ل یشبکه متصل هستند ، تسه ک یبه  کپارچهیرا که به طور 

[. اسکالا و همکاران  39دهد ] یرا پوشش م ad-hocبر  یشبکه مبتن ی ها یاز فن آور یگسترده ا

  یاست. برنامه ها دتری مف اریروزمره بس یدر زندگرایانش مه با  سهیدر مقا DC که[ استدلال کرد 39]

دارند   ازی ن ایشبکه پو یکربندیو پ یزمان واقع ت یکمتر و قابل ری، که به تأخ مه ایاش  نترنت یبر ا یمبتن

  وابستهمتمرکز  یابر ایدستگاه ، سرور  چیبه ه  نیاست و بنابرا سیسرو  زیمفهوم ر DCکه  یدر حال

 کیکنترل هوشمند تراف ستمیس کیتواند در  یم DCدهند که در آن  یرا ارائه م ی. آنها مثالست ین

قرار   یکیتراف یها گنالیس نیو پردازش داده ها در ب یجمع آور یکه واحدها ییادغام شود ، جا 

قبل   ب ین ترتی کنند. به ا یم جادیا کیتراف ی فعل طیاز شرا  یکل ینما کیواحدها  نیخواهند گرفت. ا

شدن به   کی قبل از نزد ایشود  یبا سوخت کم اطلاع داده م لی، به اتومب نیاز ورود به ازدحام سنگ

با   یها لی، اتومب جهی شود. در نت یسوخت متعارف مطلع م ضیاز تعو ی دیبریه  لی، از اتومب  یشلوغ

توانند تراکم  ی م یدیبریه  یها لیشوند و اتومب یناخواسته مسترد م یها ت یسوخت کمتر از موقع

است ، اما   سی سرو  زیبر ر یمفهوم مبتن نی کاهش دهند. اگرچه ا یقابل توجه زانیدود اگزوز را به م

 دی که برنامه ها با ست ی، مهم نرایانش مه رسد. در مفهوم  یم انیبه پا Fog یپردازش در دستگاه ها

اطلاعات   نی، اگر چن گری. از طرف دنددر ابر داشته باش جی نتا رهیبه ذخ ازین  ایبه ابر وابسته باشند 

  یکمک م کیتراف ت یر یود مدبهب یبرا کیاستراتژ  یریگ میشد ، به تصم  یم رهیذخ یکیپردازش تراف

کامل ابر و منابع   لینوظهور است و هدف آن استفاده از پتانس یقاتیمنطقه تحق کیکند. محاسبه شبنم 

 [. 40است ] یمحل

e)  هنگام اتصال به   ایاش  نترنت یا ی، دستگاه ها شبنم – رایانش مه  یدر معمارشبنم:  – رایانش مه

  فهیکند و وظ یبا ابر ارتباط برقرار م اصلیفعال ندارند. سرور  نترنت یبه اتصال ا  یازی سرور جامع ن

  اتصالبه  ازی ن  شهیهم یابر انشی[. را41را بر عهده دارد ] ای اش نترنت یا  یارائه خدمات به دستگاه ها



 

 

قادر به  نترنت یکه ابر بدون اتصال به ا یاشکال ابر است. در حال نی تر یدارد که اصل نترنت یبه ا

  نترنت یرا بدون اتصال به ا نیخدمات آفلا شبنم – رایانش مه ،  ست ی اربران نبه ک یده  سیسرو

، به   Waze،   شی مایحال، چند استثنا وجود دارد. به عنوان مثال ، برنامه پ نیکند. با ا یم لیتسه

  زین Google Mapsبه  راًیاخ یژگیو نیکنند. ا شیمایپ نیدهد تا به صورت آفلا یکاربران امکان م

منطقه خاص در دستگاه کاربر   کی یاطلاعات نقشه برا لیفا کیحالت ،  نیاضافه شده است. در ا

 Google گری د ثالکنند. م شیمایپ نیدهد تا در حالت آفلا یشود و به کاربران امکان م یم یریبارگ

Drive  وDropbox نیتوانند پرونده ها و پوشه ها را در حالت آفلا یاست که در آن کاربران م  

حال   نیشوند. با ا یم ی، همگام ساز نترنت یو به روز کنند و پس از اتصال دستگاه به ا جادیحذف ، ا

  یاما نم مینکن اتصال پیدا نترنت ی به ا ماًیممکن است ما مستق - ستندین نی ها کاملاً آفلا سی سرو نی، ا

کاربر تنها از   ک یشود که  یتر م دهیچیپ ی. اوضاع وقتمیریبگ دهی کاملاً ناد را نترنت یارتباط ا میتوان

 نیچند کاربر استفاده کند. چن طی مح کیشده در   جادی ا یها یدگیچیدر کنار پ نیدستگاه آفلا نیچند

،  رایانش مه   یداد. به طور خلاصه ، در الگو  کاهش شبنم – رایانش مه توان با کمک  یرا م یطی شرا

 قیمه از طر ی شوند. دستگاه ها یبه ابر متصل م مه یدستگاه ها قیاز طر ای اش نترنت یا یدستگاه ها

[ است اما هدف  7] MCCو  MECاز   یبیترکرایانش مه شوند.  یبه ابر متصل م یشبکه هسته ا 

مرتبط بر اساس اتصال   یها الگو نیدر لبه است. ا دازشمربوط به مه انجام پر یهمه الگوها یاصل

در لبه انجام شود بر اساس  دی که با یپردازش  زانی، م نیمتفاوت هستند. همچن گریکد یو ابر با  نترنت یا

استفاده   یساز رهیمحاسبه و ذخ یکه برا ییخدمات متفاوت است. بعلاوه ، نوع دستگاهها ازین

محاسبات مربوط   یالگو یها یژگیو 3است. به طور خلاصه ، جدول  یگر یمسئله د زیخواهند شد ن

 دهد. ینشان مرایانش مه  الگوبه بالا را به همراه 

استاندارد داشته  یمعمار دیبا رایانش مه در بازار ،  گسترشو  رشیپذ یبرا : رایانش مه معماری  -۵

 یاز کارها یاری حال ، بس نیاستاندارد موجود تا به امروز وجود ندارد. با ا یمعمار چیباشد. ه 

بخش ، ما ابتدا به بحث در مورد  نیرا ارسال کرده اند. در ا رایانش مه  یاز قبل معمار یپژوهش

 یرا برا یشنهاد یپ یها یاز معمار ی. در ضمن ، ما برخمیپرداز یمرایانش مه بالا  حسط یمعمار

  فیبا توصرایانش مه  یبرا قیدق یمعمار ک ی. سرانجام ، ما میکن یم انیمحاسبه مه به طور خلاصه ب

 . میده  یارائه م یمعمار یلفه هاواز م کیجامع هر 

 
 
 



 

 

A.  مه  یها  انهیرا یسطح بالا یمعمار 

سه   یدارا رایانش مه  یسطح بالا ، الگو ی نشان داده شده است ، در معمار 7که در شکل  همانطور

 لیتشک یانی محاسبه م یدستگاهها هیاز کل هیلا  نیاست. ا مه هی، لا هیلا  نیمختلف است. مهمتر هیلا

  نیا کرد. با هصفحه ، مشابه ابر استفاد نیدر ا یساز یمجاز یسنت یها یتوان از فناور  یشده است. م

مناسب تر است.  نریبر کانت یمبتن یساز یحال ، با توجه به در دسترس بودن منابع ، استفاده از مجاز 

کند و پس از پردازش  یجمع م IoT هی شده توسط سنسور را از لا دیتول یداده ها هیلا نیا

شده   دیتول یها دهرسد با پردازش دا  یکند. اگرچه به نظر م یدرخواست مربوط به عمل را ارسال م

بزرگ را  یدستگاه مشکل داده ها اردهایلیشود ، اما م  یبزرگ حل م یدر سطح لبه ، مشکل داده ها 

  نیا درکوچک و متوسط  اسیقبزرگ در م ی توان از پردازش داده ها ی، م قت یکنند. در حق یم جادیا

در صفحه مه انجام شده  گبزر یپردازش داده ها یبرا یادیز یقاتیتحق یسطح استفاده کرد. کارها

متصل  یاست که از همه دستگاه ها ای اش نترنت یا  یمایهواپ هیلا نیتر نیی[. پا53] -[ 47است ]

دهند.  یرا انجام م کیسنجش و تحر ندی صفحه فرآ نیموجود در ا یشده است. دستگاه ها  لیتشک

 یانجام شود در حال  یدر صفحه مه به طور انحصار دیحساس به زمان ، پردازش با یکاربردها یبرا

آنچه را   مه هیحال ، لا نی. با است یرا انجام دهد که به زمان حساس ن یگریتواند پردازش د  یکه ابر م

توانند بر اساس   یخواهد کرد. کاربران م ت یریمد  ، دی به ابر ارسال شود و آنچه را که نبا دیکه با

پردازش و  یابر  یمایحال ، هواپ نیاکنند. با  افت ی درخواست خود از هر دو مه و ابر خدمات در

 خواهد کرد. ت ی ر یرا مد دهی چیپ یساز رهیذخ



 

 

 

 مه مشابه  یها یفن آور ای از خلاصه -۳جدول

 

 

 

 

 

 

 

 

 

 

 
 

 

 سطح بالا رایانش مه  -۷شکل



 

 

B.  رایانش مه   یبرا یشنهادیمختلف پ یها  یمعمار 

مفهوم   ت یکم نییتع یبرا یادیز یمه است. کارها یمعمار  شینما یراه برا  نیبهتر یا  هیلا  شینما

که محققان   میافتیما ، در ی[. از بررس58] - [ 54[ ، ]27[ ، ]4مه انجام شده است ] یمعمار یا هیلا

کرده  شنهادیمه پ یرا در معمار هی[ لا54[ و شش ]4[ ، پنج ]55[ ، چهار ]58] -[ 56[ ، ]27سه ]

،   میریبگ دهی خود دارد. اگر صفحه کاربر را ناد یادعاها  یخاص خود را برا هاتیتوج  یاند. هرکس

شود. همانطور    فیتواند به عنوان سه سطح متفاوت از سطح بالا تعر یم  مه یاست که معمار یهیبد

متفاوت است و در سطح   یها در معمار هی، تعداد لا  میرو یم یشتر یب یکه به سطح نوع اجرا

مختلف   هی[ شش لا54و هو ] Aazamشود.  ی[ منجر م54[ و شش ]4به پنج سطح ] مه یمحاسبات

مختلف را  هی[ پنج لا4و همکاران. ] ی، دستجرد گریز طرف دخاص ارائه دادند. ا فیرا براساس وظا 

  ققانتوسط مح زینرایانش مه  سطح بالا در   یها یمعمار ریکرد. سا فی شبکه تعر  دگاهیبراساس د 

  ی[ ، معمار61] OpenFog  ی[ ، معمار60[ ، ]59مه ] یسلسله مراتب  یمختلف از جمله معمار

 یعصب ستمی بر س یمبتنرایانش مه  ی[ ، معمار9] یانرژ نترنت یا یمه برا ی[ ، معمار 62شبکه مه ]

رایانش   یمعمار  یهاولفه شده در بالا ، م  انیب اتی[. پس از مرور ادب64] IFCIoT ی[ و معمار63]

 بخش ارائه شده است. ریکه در ز میکن یم فیرا تعر مه 

 

C. رایانش مه   یمعمار یاجزا 

نشان داده   8آن در شکل  یو اجزا هیشده است. هر لا لیتشک هیلا نی از چند رایانش مه  یمعمار

. اجزا می کن یبحث م رایانش مه  یمختلف معمار یبخش ، ما در مورد اجزا نیشده است. در ا

ها  یژگیو نیشوند. ا یم فیتعر هی شوند که به عنوان لا یم میبراساس عملکردشان به چند گروه تقس

، سرورها ، دروازه ها و ابر  مهمختلف  یسازد تا با دستگاه ها یرا قادر م ای اش نترنت یا یدستگاه ها

مورد  کی که   ییآورده شده است ، جا هیاز هر لا یمفصل حاتیتوض ریارتباط برقرار کنند. در ز

 در نظر گرفته شده است.  حیاستفاده از حمل و نقل هوشمند در توض



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 رایانش مه    یمعمار یلفه هاوم -۸شکل

 :یکیزیف هیلا (1

شود   ی، اشکال مختلف داده است که توسط سنسورها ساطع م رایانش مه  یداده برا یاصل منبع

رطوبت ، خانه   یدما ، سنسورها یهوشمند ، سنسورها یتوانند از دستگاه ها یداده ها م نی[. ا57]

خودران   هی نقل لینظارت بر خودرو ، وسا  ستمی مداربسته ، س نینظارت بر دورب ستمی هوشمند ، س یها

هوشمند کنترل و نظارت بر  ستمیس ک ی میخواه  یشوند. به عنوان مثال ، اگر ما م دیتول رهیو غ

مختلف ، دستگاه   یبه روز شده را از حسگرها کیمختلف تراف طیشرا دی، با میرا اجرا کن کیتراف

کند.  یکمک م ییراهنما یها گنالیس ت یری، که به مد  میها بدست آور نیکنار جاده و دورب یها



 

 

 کیتراف یبرا نده یآ ی، تقاضا  GPSمختلف   یداده ها از حسگرها یلازم است با جمع آور نیهمچن

[ ، اگر 54مهم است ] زین  یمجاز ی، نقش سنسورها یکیزیف یشود. علاوه بر حسگرها ینیب شیپ

  دیجاده با ایگرفت که آ میسنسور تصم کیتوان فقط با استفاده از   یرخ دهد ، نم یحادثه جاده ا کی

خط ممکن  کیچند خط باشد  ای کی  ی. جاده ممکن است داراابدی ادامه  کیتراف ایشود   مسدود

را ادامه   کیتراف انی تواند جر یم گریخط د کیکه  یدر حال ردیاتفاق قرار گ نیا ریاست تحت تأث

حسگر  کیحالت ،  نیشود. در ا یکاسته م کیتراف ت یریمد ت یاتفاق از ظرف نیا لیدهد ، اما به دل

 رییو تغ کیتراف نگیپلکس یجاده ، مالت طی در مورد شرا یفور یریگ میممکن است به تصم یجازم

است ، که   یو مجاز یکیزیف یمتشکل از حسگرها یکیزیف هیرو ، لا نیکمک کند. از ا کیتراف ریمس

 .ردیگروه ها قرار گ نیاز ا کیتواند در هر  یداده م  دیدر آن هر دستگاه تول

 

 :لایه دروازه، سرور ، دستگاه مه  (2

Fog device   ،Fog server ای Fog gateway دستگاه   کی ای جدا دستگاه  کیتواند  یمIoT  

نسبت به   یبالاتر یکربندیپ دی با مهاست که سرور  یهی حال ، بد نی[. با ا62[ ، ]59[ ، ]57باشد ]

  نیدر ا یمختلفکند. عوامل   یم ت یریرا مد  مهدستگاه  نیچند  رایو دروازه داشته باشد ، ز مهدستگاه 

سخت افزار ، اتصال ،   یکربند یشامل نقش آن ، پ نهایبتواند اجرا شود. ا  مههستند تا سرور  لیامر دخ

از  یبخش ایمشخص باشد  مهسرور  نکهی. ارهیکند و غ ت یر یتواند مد یاست که م  ییتعداد دستگاهها 

  یکیزیف یاز حسگرها یگروه شود.  یباشد ، با توجه به نقش آن مشخص م ای اش نترنت یدستگاه ا کی

سرور   کیبه   مه یاز دستگاه ها ی، گروه  ب یترت نیشوند. به هم یمتصل م مهبه دستگاه  یو مجاز

 رهیپردازش و ذخ ت یاز ظرف مهبا دستگاه  سهیدر مقا دیبا  مه، سرور  نهیزم نیشوند. در ا یمتصل م مه

، که به همان سرور متصل هستند  مه یهاخوشه خاص از دستگاه  کیبرخوردار باشد.  یبالاتر یساز

ارتباط برقرار کنند. در مورد استفاده از حمل و نقل هوشمند ،  گریکدیتوانند در صورت لزوم با  ی، م

داشته باشد. به عنوان مثال ،   یبستگ گریمه د یبرنامه ممکن است به خوشه ها یاز پردازش ها یبرخ

داشته باشد ، ممکن است به  ازیسوخت مناسب ن فبا مصر یری مس افتنی یبرا  یاگر برنامه ا

  دنیرس یداشته باشد. برا ازین مهدستگاه  یخوشه ها  ای گریحسگر د یاطلاعات مربوط به خوشه ها 

  هیو لاسرور مه و سرورها انجام شود.  مهدستگاه  نیدر چند دیمناسب ، پردازش با میتصم کیبه 

و   یساز رهیذخ  یکربندیسخت افزار ، پ یکربندیپ به بوطو حفظ اطلاعات مر  ت یریمد فهیدستگاه وظ

الزامات محاسبه درخواست شده توسط   نیهمچن  هی لا نیاتصال دستگاه و سرورها را بر عهده دارند. ا



 

 

 یداده و تعداد کل دستگاه ها انیکند. الزامات محاسبه به جر یم ت ی ریمختلف را مد یبرنامه ها

 یبستگ مهمتصل به سرور  مه یتعداد کل دستگاه ها نیو همچن مه ستگاه متصل به د ای اش نترنت یا

 یروتر سر کیشود. به عنوان مثال ،   یحفظ م  هی لا نیتوسط ا  مهسرور   نیچند نیدارد. ارتباط ب

داده داده   سیسرو  یو دستگاه ها مهتواند به عنوان دستگاه  یم ICOx Ciscoشده از  یبانیپشت 800

Cisco Fog [ استفاده شوند. 66، ]  [65] سرور مه به عنوان انندتو یم 

 

 : نظارت هیلا (3

 ولفهکند. م یم  یابی [ ، خدمات و پاسخها را رد54] ستمیعملکرد و منابع س شهیهم نگی توریمان هیلا

مختلف در  یکنند. برنامه ها  یکار کمک م نیبه انتخاب منابع مناسب در ح  ستمینظارت بر س یها

ممکن است   یطی است که شرا یهی، بد نی شوند. بنابرا  یحمل و نقل هوشمند اجرا م ستمیحالات س

باشد. مورد   ی منف مهدر دستگاه  یساز رهی ذخ ای محاسبه  یکه در دسترس بودن منابع برا دیبوجود آ

از  و سرورها مه، دستگاه  طی نوع شرا نی مقابله با ا یرخ دهد. برا مهسرور  یتواند برا یم یمشابه

 نیموثر چن یر یگ میبه تصم ستمیس رنظارت بولفه ، م نیکمک خواهند گرفت. بنابرا انی همتا ریسا

 یتواند تقاضا   یکند و م یمنابع را کنترل م یفعل یمنابع تقاضا یتقاضاولفه کند. م یکمک م یموارد

 ب یترت نیکند. به ا ینیب شیکاربر پ یها ت یو فعال یمنابع را بر اساس استفاده از منابع فعل یبرا ندهیآ

.  دیایکه ممکن است قطع منابع رخ دهد ، کنار ب ینامناسب ت یعقادر خواهد بود با هر موق ستمی، س

سترس  و در د  ستمی س یرا بر اساس بارگذاررایانش مه توانند عملکرد  ی عملکرد م ینیب شی ناظران پ

  یدر موافقت نامه ها ت یفیک ت یفیحفظ الزامات مناسب ک یبراولفه م نی کنند. ا ینیب شیبودن منابع پ

 ستمیس نهیمجازات شدن ، هز لیمرتباً رخ دهد ، به دل SLAاست. اگر نقض  ازین ردسطح خدمات مو

مسئله را به طور کامل از  نیتواند ا یعملکرد نم ینیب شی . اگرچه پابدی  یم شیارائه دهنده افزا  یبرا

 . اندرا به حداقل برس SLA یتواند نقض کل ی م ستمیعملکرد و استفاده از س ینیب شیببرد ، اما با پ نیب

 

 : قبل و بعد از پردازش هیلا (4

کار  شرفتهیو پ  یاساس یداده ها لیو تحل هی است که بطور خاص در تجزولفه م نیشامل چند   هیلا نیا

شوند و در صورت لزوم  یم لتریو ف لیو تحل هیبدست آمده تجز یسطح ، داده ها نیکنند. در ا یم

 یم میداده تصم  انیجرولفه شود. بعد از توقف اطلاعات ، م یانجام م زی داده ها ن یاصلاح و بازساز

به ابر  دیمدت با یطولان یساز رهیذخ یبرا ای شوند  رهیذخ یبه صورت محل دیداده ها با  ای که آ ردیگ



 

 

پردازش داده ها در لبه و به حداقل رساندن حجم داده رایانش مه در  ی[. چالش اصل59ارسال شوند ]

شود. در حالت استفاده   یم  ادی انیپردازش جر انبه عنو دهیپد نیشوند. از ا رهیذخ دی است که با ییها

 دیتول یداده ها نید. اشون یم دیتول یادی ز یحمل و نقل هوشمند ، داده ها از حسگرها ستمیاز س

شده اطلاعات    دیتول یتا از داده ها رندیگ ی قرار م لتریو ف لیو تحل هیمورد تجز یشده در زمان واقع

موارد ،  ینداشته باشند. در برخ یاستفاده ا چیاست ه  ممکنشده  دیتول یکسب کنند. همه داده ها

نخواهد بود. به عنوان مثال ، اگر داده ها از  یخوب دهیا یشده حت دیتول یتمام داده ها یساز رهیذخ

 عرض در دادهبرنامه ، مقدار متوسط  ازیشوند ، ممکن است بسته به ن د یتول هیحسگر در هر ثان کی

  یفضا یادی توانند اصلاح و مقدار ز یم ق یطر نیشود. داده ها از ا رهیذخساعت  کی  ای قهیدق کی

 یزمان یاز دوره ها یداده در برخ ری، اگر تفاوت در مقاد گریشود. در حالت د رهیذخ یساز رهیذخ

قابل  قهیدق کی قرار دهد ، تعداد کمتر خواندن در  رینباشد ، اما ممکن است عملکرد را تحت تأث ادیز

خواهد بود.   ریشده امکان پذ  دیتول یاز داده ها یادی کردن مقدار ز لتریف ب یترت نیانجام است. به ا

برآورده شود.  یحدود تا برنامه الزامات است  ممکن اما ، نباشد ٪100اگرچه دقت ممکن است 

و ناقص  وبیمع یماژول از داده ها نیاست. ا هیلا نیدهنده ا لیتشک یاز اجزا یکیداده ها   یبازساز

کار  نیچند سنسور در ح  ای کی، اگر  ب ی ترت نیکند. به هم یشده توسط حسگرها مراقبت م دیتول

  یخراب ایکند تا از وقفه  یم یداده بازساز  دیتول یداده ها را براساس الگوولفه  م نیخراب شوند ، ا 

 کند. یریجلوگ گریبرنامه د

 

 : یساز رهیذخ هیلا (5

ولفه  را بر عهده دارد. م یساز رهیذخ یساز یمجاز  قیداده ها از طر رهیذخ فهیوظ یساز  رهیذخ ماژول

رفتن داده ها را  نیکند و از ب یم نیاز داده ها ، در دسترس بودن داده ها را تضم یریگ بانیپشت

  یساز رهیذخ یاز دستگاه ها ی، مجموعه ا یساز رهیذخ یساز یدهد. در مفهوم مجاز یکاهش م

آن   یو نگهدار ت یریکنند که مد یواحد عمل م یساز  رهیدستگاه ذخ  کیمتصل به شبکه به عنوان 

در کلاس  یعملکرد یی، ارائه کارا یساز رهی ذخ یساز  یمجاز یدیکل یا یاز مزا یکیآسان تر است. 

  رهیذخ هی، لا نیراسخت افزار کالا است. بناب  ایارزان تر  یساز رهیذخ  یبا استفاده از فضا یسازمان

را به حداقل  ی ساز  رهیذخ ستمی س یدگیچیکند تا پ یم  لیرا تسه یساز  رهیذخ یساز  یمجاز یساز

[.  67] فتدیاز کار ب ستمی ممکن است در هر نقطه از عملکرد س یساز رهی ، ذخ ستمی س کیبرساند. در 

مهم است.  اریبس  واستهناخ ت یکاهش هرگونه موقع یمهم برا یاز داده ها بانیپشت هی ، ته نیبنابرا



 

 

داده  یسفارش  ای یوره اد یر یگ بانیپشت یاز طرح ها هیلا نیاز داده ها در ا یریگ بانیماژول پشت

 کند. یمراقبت م

 

 : منابع ت یریمد هیلا (6

  اسیکند. مق یمنابع را حفظ م ص یبرنامه و تخص یز یبرنامه ر نانیاطم  ت یقابل نانیاطم ت یلفه قابلوم

کند. ابر  یم نی است تضم ادی منابع ز یاوج که تقاضا یمنابع مه را در ساعت ها یریپذ  اسیمق یریپذ

زونتال و  یهور  یریپذ  اسیقصد دارد مق رایانش مه که  یافق سرو کار دارد در حال یر یپذ اسیبا مق

وجود  یساز رهیشبکه ، پردازش و ذخ یبرا یادی شده ز عی توز ستمی[. منابع س9را ارائه دهد ] یعمود

کنند.  یشده است که از پردازش برنامه استفاده م  عیمنابع توز یبرا یاتیمسئله ح  کی نیدارد. ا

  ص یلفه تخصوافتد که در آن م یمنابع اتفاق م  جددم  ص یمنابع و تخص ص ی ، تخص ص ی، تخص نیبنابرا

است  نیا گری د یاتیکند. مسئله ح  یم یو نگهدار ت یریمنابع را مد  ص ی منابع مسائل مربوط به تخص

مناسب  یزیرو ، برنامه ر نیشوند. از ا یاجرا مایانش مه ر طی از برنامه ها همزمان در مح یاریکه بس

برنامه ها  ن یاز ا یبرنامه بر اساس اهداف مختلف یز یلفه برنامه رواست. م ازیبرنامه ها مورد ن نیا

است که منابع را به   یدر انرژ ییصرفه جو یلفه هاوم  یدارا نیهمچن هیلا نیکند. ا یمراقبت م

و  ردگذا یمثبت م ریتأث طیبر مح نیهمچن یانرژ  یکنند. بهره ور یم ت یر یمد یبا مصرف انرژ  یروش

  کی نانیاطم ت یبه قابل ازی ن نانیاطم ت یقابل یکند. اجزا یکمک م یاتی عمل نهیبه حداقل رساندن هز

  کی مه  رایانشکنند.  یبرطرف م ارهایو مع  نانیاطم ت یمختلف قابل ی ارهای را بر اساس مع ستمیس

مراقبت کند.  رمه و اب ی، دستگاه ها ایاش نترنت یا یاز تمام دستگاه ها دیاست که با دهیچ یپ ستمیس

 ت یقابل ت ی ری مد نیخراب شود ، بنابرا  ی اتصال ممکن است در هر سطح ای دستگاه  کی ،  نیبنابرا

 است. یمسئله مهم نانیاطم

 

 یتیامن  هیلا (7

ولفه  اطلاعات امن توسط م یساز رهیارتباطات و ذخ یمانند رمزگذار ت یمربوط به همه امن  مسائل

شود.  یکاربران مه م یخصوص میباعث حفظ حر نیشود که همچن یحفظ م هی لا نیموجود در ا یها

حال  نیدر نظر گرفته شده است. با ا یابر انش ی محاسبات سودمند مانند را یبه عنوان نوعرایانش مه 

، کاربر  رایانش مه شود ، اما در مفهوم  یخدمات به ابر متصل م ی، کاربر برا یابر  انشیمفهوم را ، در

ارتباطات را با ابر  مهافزار  انیکه م یشود در حال  یها متصل م سی سرو  یبرا مه رساخت یبه ز



 

 

از طرف  دی با  ردرا دا سیسرو  کیکه قصد اتصال به  یرو ، کاربر نیکند. از ا  یو حفظ م ت یریمد

از   ت یاحراز هو یدرخواست ها یتیامن ه ی اعتبار در لا دیی تأولفه ، م نی ارائه دهنده مجاز باشد. بنابرا

[. 27متصل شوند ] رایانش مه  سی سرو طی توانند به مح یآنها م نیکند ، بنابرا یکاربران را پردازش م

توسط   ت یکه نقض امن یمهم است ، به طور اریارتباطات بس  نیب ی، حفظ رمزگذار ت یحفظ امن یبرا

و به ابر را   ایاش نترنت یا یتمام ارتباطات از و به دستگاه ها یرمزگذارولفه رخ ندهد. م یافراد خارج 

  نیشوند ، بنابرا یمتصل م میس یاتصال ب قیاز طر شتری برایانش مه  یکند. اجزا یم یرمزگذار

خانه   یخصوص میحر ای شهر هوشمند  کیاز خدمات در  ی. برخاست مهم  اری بس یتیامن یها ینگران

ها مسئله ساز   ستمی نوع س نیمربوط به کاربر در ا یشدن داده ها ریدرگ  لیبه دل زیهوشمند ن یها

آنها فاش کند. در عصر حاضر ، اکثر  ت یاطلاعات کاربر را بدون رضا دی نبا رایانش مه  یاست. الگو

  ی، برا نی. بنابرارندیپذ یارائه دهنده را بدون خواندن آن م یتیامن است یکاربران به طور معمول س

 یخصوص میبه حر یا ژهیتوجه و دیکه شامل اطلاعات مهم مربوط به کاربر است ، با یخدمات نیچن

 .ردیصورت گ

 

 برنامه سطح  (8

 یمبتن گریبرنامه د  نی[ ، چند58ساخته شد ]  ای اش نترنت یا یبه برنامه ها یده  سی سرو یبرا  مه اگرچه

  یکنند. هر برنامه ا یم یبانی پشت رایانش مه از   زین CDNو  Wire Sensor Network (WSN)بر 

هر نوع   ملشا نیبهره ببرد. ا رایانش تواند از  یباشد ، م ریتاخ ت ی شخص  یها یژگیو یکه دارا

بهتر و مقرون به صرفه بودن در  خدمات  ت ی فیتواند با ارائه ک یاست که م لاتیبر تسه یمبتن سیسرو

را  رایانش مه  دی افزوده با ت یبر واقع یمبتن یکاربرد  ی. به عنوان مثال ، برنامه هاردیقرار گ رایانش مه 

  کینزد نده ی مدرن را در آ  یایافزوده دن ت یآن استفاده کنند. روشن است که واقع ت یماه  لیبه دل

توان با  یافزوده را م ت یواقع یبرنامه ها ی برا یقعپردازش در زمان وا  یازهای متحول خواهد کرد. ن

 افزوده را حفظ کند ، برطرف کند. ت یتواند بهبود مستمر خدمات مرتبط با واقع یمحاسبه مه ، که م



 

 

 

 عامل و برنامه ها  ستمی، س رساخت ی، ز ازهای براساس ن رایانش یطبقه بند -۹شکل

 

با در  یطبقه بند نیارائه شده است. ا 9در شکل  رایانش مه  یطبقه بند:  رایانش مه طبقه بندی  -۶

  یشنهادیپ یگرفته شده است. طبقه بند رایانش مه در مورد  یکل دگاهیموجود و د اتی نظر گرفتن ادب

عامل و برنامه ها متمرکز است. در مرحله اول ،   ستمیها ، س رساخت یز ی برا ازیبر چشم انداز مورد ن

 طی مح کیشبکه و انواع دستگاه ها را در  ی ازها یها و ن رساخت یها ، ز رساخت یز رفتنبا در نظر گ

 میو حر ت یمنابع پلتفرم ، امن یزیو برنامه ر ص یتخص ی، برا  اًی. ثانم یکن یم ییشناسا  رایانش مه 

 یشد. سرانجام ، ما به برنامه ها نیی تع ت یو تعدد قابل ت یر یخدمات ، مد یازهای، ن یخصوص

طبقه  نی. امی دار ازین رایانش مه  یبرا یکاربرد  یبرنامه ها یکاربر و مدل ساز یازهای ، ن یکاربرد

در مورد استقرار   یبهتر نشیکند تا درک و ب یکمک م یاقتصاد یو بنگاه ها یقاتیبه جامعه تحق یبند

  یبندطبقه  9به دست آورند. شکل رایانش مه  یو دستگاهها یدر مورد الزامات ، معمار ایدر دن

 بخش ارائه شده است. نیدر ا یاز هر شاخه از طبقه بند یدهد. شرح مفصل یرا نشان م رایانش مه 

 

 رساخت یز -الف 

مه ،    یدارد. تمام دستگاهها یآنها بستگ یازهایبه شبکه ، دستگاه ها و نرایانش مه  رساخت یز یازهاین

از  یبخش زیکنند ن یمه که در محاسبات شرکت م طی موجود در مح یشبکه و دروازه ها یدستگاه ها

 مه است.  طیمح یکیزیف  ینشان دهنده اجزا رساخت ی مه هستند. ز یها رساخت یز

 



 

 

 رساخت ی( الزامات ز1

دستگاه ها در  نیهستند. ارایانش مه  طی مح کی یمتصل ، عناصر اصل زیر یاز دستگاه ها یاریبس

شود که تا سال   یزده م نیکنند. تخم یدر اطراف ما کمک م زیهمه جا قرار دارند و به اتصال همه چ 

و محرک   گرحس یادیدستگاه ها ، تعداد ز ن ی. در کنار اندیرا بب یدستگاه دست اردیلیم 50 ایدن 2020

  لاتیتسه کی،  یگسترده محاسبات طی مح نیاز ا یبانیپشت ی، برا نی شد. بنابرانصب خواهند  زین

تعداد حسگرها روز به  شیافزا یاز چگونگ ی[. نمونه ا20مناسب لازم است ] ییربنایز یساختار

ف یآورده شده است ، که توص "شده ت یکسب و کار تقو"با عنوان  ست یروز در گزارش اکونوم

، سلامت و حرکات آنها   ت یتواند به نظارت بر فعال یکاشت در گوش گاو است که م یسنسورها

چسبانده شده در   یسود کمک کند. کاشت سنسورها  یکل ت یقابل شیتواند به افزا یم نیکمک کند. ا

 ی، با فناور گرید شی آزما کیکند. در   یم دیاطلاعات تول ت یمگابا 200گاو در سال حدود  کی

  انی ، مشتر یا ینیب شیپ نیموتورها است. از چن یاحتمال خراب ینیب شیقادر به پ سی سنسور ، رولزرو

  یچاپخانه ها یدروک دارا دلبرگریچاپ ها نیکنند. ماش یزیموتور را برنامه ر راتییتوانند تغ یم

  زهمجزا سنسورها در حو یاز کاربردها یینمونه ها نهایحسگر است. ا 1000از  شیمجهز به ب میعظ

کارآمدتر و موثرتر به  ماتیتصم دیتول یکه قطعات مجزا برا یحال ، هنگام نیخاص است. با ا یها

منابع   نیتأم ییتوانا  دی با مه رساخت ی، ز نیخواهد کرد. بنابرا  رییکاملاً تغ  دهیپد نیهم متصل شوند ، ا 

خدمات کارآمد   هب یابیدست یو حافظه را برا یساز رهی، ذخ یمحاسبه ، شبکه ساز یبرا یکیزیف

 را داشته باشد. رایانش مه 

 

 ( الزامات شبکه 2

دستگاه متصل در لبه   اردهای لیکه م ییاست ، جا رایانش مه در  یاصل یاز گلوگاه ها  یکیشبکه  نیا

باند کم   یحسگر و محرک به پهنا یدستگاه ها شتری[. ب68کنند ] یخورند و مصرف م یشبکه داده م

 یها یآور فن،  نیشوند. بنابرا یاز دستگاه ها به طور همزمان متصل م یشتری دارند اما تعداد ب ازین

و  رندیقرار بگ  یمورد بررس شتریب دیبا  PAN ای LAN  ،MAN  ،WANاتصال شبکه موجود مانند 

لازم است.  IoT  یشماریتعداد ب لیتسه یبرا Fogمحاسبات  طی کنار آمدن با مح یبرا یاصلاحات

  یم یذارگ هیسرما  میس یب یدسترس یفناور دیجد  قاتیدر تحق یا ندهیشبکه به طور فزا یاپراتورها

است. به عنوان مثال ، در شبکه   شیهر کاربر روز به روز در حال افزا یتعداد دستگاه ها رایکنند ، ز

 نیتعداد موارد ، ا  شی[. با افزا20دارند ] وندیپ یتعداد محدود هی پا یستگاههایراه همراه ، اتلفن هم



 

 

  یبه عنوان روتر برا دیمه شکن با یاکنند. دستگاه ه  یبانیدستگاه پشت یشتری از تعداد ب دی ها با ستگاهیا

در   ای اش نترنت یاستفاده از ا یبرا هیواحد پردازش اول کیو به عنوان  هی همسا ای اش نترنت یا یدستگاه ها

و بالا داشته   نیی پا هی لا یبه دستگاه ها یریاتصال انعطاف پذ  دی با مهعمل کنند. هر دستگاه  مه طی مح

توانند به   یکه دارند م یکمتر نهیتحرک و هز ت یقابل لیهمراه به دل تلفن موقت  یباشد. شبکه ها

شبکه مه  یاصل یازهای رو ، اتصال و تحرک از ن نی[. از ا20عمل کنند ] مهشبکه  یبرا ییعنوان مبنا

 است.

 

 مه  ی( دستگاه ها3

انجام پردازش در سطح  یبرا  ایاش نترنت یمرتبط با ا یها یاز فناور یبانیپشت  یدر اصل برا رایانش مه 

  کی ای ییمای، ناوگان هواپ  ای[ در وسط در70[ ، ]69معدن ] یلبه در نظر گرفته شده است. پروژه ها

  یتمام داده ها رهیارسال و ذخ نیحسگر مجهز شوند ، بنابرا یادیتوانند به تعداد ز ی[ م70] یکشت

توسط  یانی، پردازش و خدمات م از محاسبات یاست ابر. برخ رممکنی غ یشده در زمان واقع دیتول

حسگر ،  ت ی ر یمد یدستگاه ها یدارا دیبا  مه هی ، لا نیشود. بنابرا  یانجام م رایانش مه  یدستگاه ها

ن دستگاه ها به طور یباشد. همه ا Fog gatewayو  یساز رهیذخ یو دستگاه ها مهپردازش 

، ما در مورد  نجایمه کار خواهند کرد. در ا یمایدر هواپ فیو انجام وظا ت یریمد یمشترک برا

 نام میبریم: هستند  ازیمورد ن رایانش مه استقرار  یکه برا ییدستگاهها

 ا ی اش نترنت یا یدستگاه ها -۱

 پردازش مه  یدستگاه ها -۲

 برای مه دروازه  یدستگاه ها -۳

 پلتفرم  -ب 

 ص یامر از تخص نیکند. ا یم ت یریمد مه  طی ها را در مح رساخت یعامل برنامه ها و ز ستمیس نیا

 یمراقبت مرایانش مه در  اتیو خصوص ت ی، تحمل خطا ، اجاره چندگانه ، امن  یزیمنابع ، برنامه ر

  حبت محاسبه مه ص یعامل برا  ستمیس طی بخش درباره شرا نیمه ، ما در ا یکند. بر اساس طبقه بند

 .میکن یم

 

 منابع   یزیو برنامه ر ص ی( تخص1



 

 

مناسب منابع در مه هستند.   یزیو برنامه ر ص یتخص جادی در ا یاصل یناهمگون چالشها  یدستگاهها

دستگاه   نیا یکارها را رو  دی، با  میاستفاده کن کاریب یاز قدرت محاسبه دستگاه ها میخواست یاگر م

  وضوعاتبا م  مهدر  IoTصورت ، پردازش برنامه  نیا ری. در غمیکن ی ها به طور کارآمد زمان بند

  یازهایخواهد شد. دو مورد از ن ریاز تأخ یروبرو خواهد شد ، که مانع تحقق هدف آگاه  یا دهیچیپ

است. منابع موجود در مه   ییمنابع ، در دسترس بودن و کارا یزیو برنامه ر ص یتخص یبرا یاصل

گر ، عدم  ی حاصل شود. از طرف د نانیاز دسترس بودن آنها اطم دیبا نی، بنابرا ستندین یاختصاص

 شود.  یناخواسته در پردازش کل یرهایکارآمد منابع ممکن است منجر به تأخ یزیو برنامه ر ص یتخص

 

 ( الزامات خدمات 2

که   ییکرد ، جا  فیچندگانه تعر ای کیکاربر  یتوان به صورت درخواست ها یمه را م  یها سیسرو

باشد.   سیکه عضو اشتراک آن سرو یشود تا زمان یبه روز م سیسرو  جهی کاربر به طور مداوم از نت

خواهد کرد.  ریی تغ سیسرو  انیخدمات ثابت نخواهد شد و تا پا جهی است که نت یمعن نیبه ا نیا

  یدرخواست کاربر و خروج  نیدهند که ب یرا انجام م یانیپردازش م Fog serverو   مه تگاهدس

اطلاعات با ابر   یابی پردازش و باز یممکن است در صورت لزوم برا مهدهد. سرور  یرخ م سیسرو

را بر اساس   ریمس نیحمل و نقل هوشمند بهتر ستمیارتباط برقرار کند. به عنوان مثال ، اگر در س

 نیشود. در ا یبه روز م ری مس نیسفر در بهتر  انیتا پا  مه سی ، سرو می انتخاب کن یلحظه ا کیافتر

شبکه و مصرف   ریخدمات ، تأخ ت یفیکاهش خطا ، ک دی حفظ استاندارد خدمات ، با یحالت ، برا

 . میریبرق را در نظر بگ

 

aدر   یدهد تا عملکرد خود را ادامه دهد حت ی امکان م ستمی: مقاومت در برابر خطا تحمل خطا به س

  ایسخت افزار  ینرم افزار ، خراب یممکن است خراب یخراب نی. استمی از س یبخش یصورت خراب

شود که در آن   ی م یاتیکاملاً عمل ستمیس کی  جادی شبکه باشد. راه حل تحمل خطا منجر به ا یخراب

[. تحمل خطا 78دهد ] یبه کار خود ادامه م یکمتر ت یخاموش شدن کامل ، با قابل یبه جا ستمیس

  یبررس زیدر مه ن ب یحال ، لازم است که تحمل ع نی. با اشود یم ی[ بررس89] -[ 79در ابر ] شتریب

  اندپرداخته  ب یبه لزوم کشف مسائل مربوط به تحمل ع یقاتیتحق یاز کارها  یاری شود. اگرچه بس

نکرده اند. ما در بخش   یدر واقع موضوع را بررس کی چی[ در محاسبه مه ، اما ه 64[ ، ]9[ ، ]5]

VIII-B میده  یموضوع تحمل خطا را مورد بحث قرار م  یشتریب اتیبا جزئ. 

 



 

 

bخدمات  ت یفی: ک(QoS) QoS  نانیاطم ت یاست که براساس قابلرایانش مه  ی مهم برا سی سرو کی  

منابع ، مدل مصرف برق ،   ت یری، مد نها یاست. علاوه بر ا یو انرژ یشبکه ، توان مصرف ری، تاخ

حسگرها به  یمهم است. اگر برخ QoSاز  نانیاطم یبرا  زیقطع برق ن ت یر یو مد یزمانبند است یس

  ستمیکار با س یگذاشت. مه برا ریعملکرد آن تأث ای جهیتوان بر دقت نت ی، م فتندیاز کار ب یلیدلهر 

 قیدق QoS نانیرا با اطم ییبالا  نانیاطم دی، با نیدر نظر گرفته شده است. بنابرا ریحساس به تأخ یها

محقق نخواهد شد. مادسن و همکاران   ریاز تأخ یآگاه  یارهایصورت ، مع نیا ریحفظ کند. در غ

اتصال   ت یاز قابل نانیمختلف با اطم یها تمیکرد که در دسترس بودن روش ها و الگور شنهادی[ پ90]

  یمرایانش مهبر  یمبتن یساخت پروژه ها  یاز صحت ، که برا نانیاطم یبه شبکه و اطلاعات ، برا

 کنند. یمهم است ، کار م اریبس

 
 
 

 ی خصوص میو حر ت ی( امن3

مختلف و خدمات وب ، به طور حتم در هر   ی، مردم هنگام استفاده از برنامه ها یدر عصر فناور 

از   یاری. اکنون به بسست ین یشخص گریما د ی گذارند. اطلاعات شخص یبه اشتراک م  یاطلاعات اصل

  کی[. 91]  میکن یاستفاده م نهاآ گانیما بطور منظم از خدمات را رایتعلق دارد ز یفناور یغول ها

 ستمیاستفاده کند ، س یتیامن ماتیبدون تنظ Androidاز تلفن  یاست که اگر کس نیمثال ساده ا

 یکار م نیا  یکند ، برا یو خدمات نقشه را اجرا م GPSبه طور خودکار  یداخل Androidعامل 

اطلاعات مربوط به   نیکند. بنابرا  یمربوط به مکان در مورد کاربر را جمع آور یتهایتواند تمام فعال

کرده است ، کاربر در کجا غذا صرف کرده است ، کاربر از  دیکاربر بازد کیزمان و کدام کشور از 

ها قرار خواهد شرکت   نیکند در دسترس ا یاستفاده م رهیرفتن به دفتر ، خانه و غ یبرا ریکدام مس

  گرانید یما را برا یممکن است استدلال کنند که داده ها یفناور یغول ها نیحال ، ا نیگرفت. با ا

حال ،   نی. با انندیتوانند بب یما م یما را فقط در جدول زمان یآنها فقط داده ها رایکنند ، ز یفاش نم

متقاعد کند    یفناور یغول ها نینتوانست ما را در مورد صداقت ا بوک سیدر ف ریحادثه اخ کی

آن در نظر گرفته   یمرکز ت یریاوقات مد شتریشده است و ب عیکاملاً توزرایانش مه  ی[. الگو92]

حساس ممکن است در دستگاه   یکه برنامه کنترل کامل دستگاه را ندارد ، داده ها ینشده است. هنگام

نخواهد داشت.   Fog یبرنامه ها یرو ی ، کاربر کنترل کامل گریطرف دپردازش شوند. از  یانیم

مضر به   اریو محافظت از آن در برابر اشخاص بالقوه و بس دخو یخصوص میحفظ حر یکاربران برا



 

 

، ارائه دهندگان   ب یترت نی[. به هم20دارند ] اجیاحت یشتریب یمحافظت کننده و ابتکار یروشها 

به توسعه   ازیناخواسته ، ن یمحافظت از برنامه خود در برابر سرقت داده ها یبرا زین Fog یبرنامه ها

 میداده و حر ت ی اتصال خالص کار ، امن ت ی شود: امن نیتضم دیمختلف با ت یدارند. سه نوع امن ت یامن

اربر و ارائه دهنده قابل اجرا هستند. داده ها از دو نظر ک ت یاتصال شبکه و امن ت یکاربر. امن یخصوص

 یداده ها یموارد بر رو شتریپردازش مه در ب رایمهم است ز زیکاربر ن یخصوص  می، حر نیعلاوه بر ا

 شود.  یم نجامکاربر ا

 

 ره چندگانه ااج ( 4

هر مستاجر به عنوان خدمات چند   یبا مدت زمان جداگانه برا کسانیخدمات  یمستأجر برا  نیچند

مه وجود   طی در مح یمنابع محدود رایمه مهم است ز یشوند. اجاره چندگانه برا یشناخته م یاجاره ا

مستاجر  نیو به چند شود یاجرا م Fogنمونه در دستگاه   کیدارد. با فعال کردن اجاره چندگانه ، 

  یبر مجاز یتواند مبتن یم ای باشد  نریبر کانت یتواند مبتن یکند. اجاره چندگانه م ی)کاربران( خدمت م

سبک وزن و قدرتمندتر است  یراه حل مجاز کی نریبر کانت یمبتن یساز یمعمول باشد. مجاز  یساز

بر  یمبتن یساز  یرا ارائه دهد. مجاز  یراه حل پردازش  نیتر عیتواند با اتخاذ آن ، سر یم Fogکه 

و مهاجرت  ت ی ری ، مد نیعامل ندارد. بنابرا  ستم یاز س دیبه تقل یازین یازس  یمجاز لیتسه یبرا نریکانت

قبل از استقرار   دی عامل است و با ستمیس ی شرط لازم برا  کیراحت تر خواهد بود. اجاره چندگانه 

[.  29شود ] یتیعملکرد و مسائل امن ب یشود. اجاره چندگانه ممکن است منجر به تخر فیتعر

 .لازم است  منیو ا یکاف ی، انزوا نیبنابرا

 

 ت یری( مد5

مه به دامنه   ط یموجود در مح یمتمرکز کرد. از آنجا که دستگاهها ایتوان متمرکز  یمه را م ت یریمد

، پردازش برنامه  گری. روش دست ین ریامکان پذ شهیمتمرکز هم ت یریتعلق دارند ، مد  یمختلف یها

 نیدر ا ت یر یمد نیشود ، بنابرا  یانجام م Fogمختلف  یدر خوشه ها ای اش نترنت یا یکاربرد یها

مه   کیعامل در  ستمیس ت یری کند. به طور خلاصه ، مد یم یرویشده پ عیتوز ت یماه  کیحالت از 

مختلف   یدستگاه ها یبرا دی با یمشابه یندهای، فرآ نییسطح پا  ت یریشود. در مورد مد  فیتعر دیبا

Fog را برطرف کند.  یتیریاستفاده شود تا مسائل مد 

 

 



 

 

 ج. کاربرد 

، ما در مورد   نجای مه شکن داشته باشند. در ا طی اجرا در مح یرا برا  یخاص طی شرا دی برنامه ها با

 .میکن یاجرا بحث م یبرنامه ها برا ازیمورد ن یها یژگیو

 

 ( الزامات درخواست 1

 

 ی ریپذ اسیالف: مق

است ، که   شی روز به روز در سراسر جهان به سرعت در حال افزا ایاش نترنت یا یدستگاه ها تعداد

دستگاه ها   یگذار اسی با مق دی ، ما با نیآورد. بنابرا یرا به وجود م یریپذ اسیمق یبرا یدیمسئله جد

دستگاه  ونیلی، که در آن تر یقاتیتحق یاز کارها یاری. بس میمقابله کنرایانش مه  طی و خدمات در مح

پردازش  یبرا  یابر انشیبه را یو همکاران ، وابستگ یهستند ، مانند ل ریدرگ are ای اش نترنت یا

  یطیمح نیکل برنامه در ابر در چن یحال ، اجرا نی[ با ا93مشاهده شده است. ] ایاش نترنت یکاربرد ا

است و نه کارآمد.  ی، نه عمل ندکن یم دیداده تول یادی مقدار ز are  ایاش  نترنت یا  یکه دستگاه ها

رو ،  نیمتحرک هستند. از ا زیموارد ن شتری نه تنها ثابت هستند بلکه در ب ای اش نترنت یا یدستگاه ها

  یکند کار ساده ا یم رییدر ابر که به طور مداوم تغ یدسترس ت یدستگاه و قابل یها ت یحفظ وضع

 ی، درخواست و انتخاب دستگاه ها ا،یاش  نترنت یا یتعداد دستگاه ها شی ، با افزا نی. همچنست ین

  ستمیس  کی دیبارایانش مه   ستمی[. س59مهم است ] اریبس ای اش نترنت یا ی برنامه ها یبرا ای اش نترنت یا

  اسیبرنامه توسط دستگاه شرکت کننده بصورت خودکار از جمله مق یخودمختار باشد که در آن اجرا

 انجام شود.  یریپذ

 

 ی: ناهمگنب

 یاست که در آن ناهمگن یاساس یذهن یژگیو کی، دستگاه ناهمگن   ای اش نترنت یا ستمیهر س یبرا

لازم  یتا حد ز یدستگاه ن یدگیچیوجود دارد. برداشت از پرایانش مه  یدستگاه در هر سطح در الگو 

از   یکند ، بلکه به مجموعه ا یدستگاه فقط به تنوع خدمات و پروتکل ها اشاره نم یاست. ناهمگن

و  Giang،  یناهمگن نیپرداختن به ا ی[. برا59اشاره دارد ] زین مه یمعمار  یو عمود یسطح افق

( و گره IO) ی/ خروج  یکرد: محاسبه ، ورود یرا طبقه بند Fog[ ، سه نوع دستگاه 59همکاران ]

با منابع محدود  ییدستگاهها IO یلبه سنسورها و محرک ها هستند ، گره ها ی. گره هایلبه ا یها

 یرا ارائه م یامکانات محاسبات یمحاسبات یهستند و گره ها  یمسئول ارتباطات دلال شتریهستند که ب



 

 

قابل برنامه  در صورت لزوم  ایو  میو قابل تنظ ایو عموماً پو IO یسه نوع گره ، گره ها نیدهند. از ب

  ادهیدستگاه واحد پ کیرا در  رهتوان هر سه گ یآن م یو هدف طراح  ت ی هستند. بر اساس قابل یزیر

انواع مختلف   ت ی استفاده از قابل یاست. برا ی ساز ادهیپ نیاز چن یکرد. دروازه هوشمند نمونه ا یساز

شود که بتواند   یطراح  یبه گونه ا  دیاست که برنامه با یهی، بد  ایاش نترنت یا طی دستگاهها در مح

تر   قیآن انجام دهد. دق ت یو موقع ت یظرف رفتندستگاه بدون در نظر گ نی چند یخود را بر رو فهیوظ

 افزار استفاده کند.  انیم قی بتواند از حداکثر منابع محاسبه موجود از طر  دی، برنامه با 

 

 : به موقع تعامل ج

 سمیارگان نیب  یا رهیدا  انیاست که جر یعصب ستمی س کی ی( عملکرد اساسPAعمل )-ادراک چرخه

 نیهمچن PAکند. چرخه  یآن را نسبت به عملکرد آن سنجش حفظ م یو عملکردها یحس یها

به موقع و منطق برنامه   یازهایابر و مه ن رساخت یکه ز ییاست ، جا ایاش  نترنت یا  یمشخصه برنامه ها

  کیدر  PAچرخه  ی[ چهار مدل تعامل را برا59و همکاران ] انگیکند. گ یارتباط برقرار م یرا برا

  یکه ابر با دستگاه  ی( تعاملIIIمدلها عبارتند از: اقدامات ، ) نیاز ا ییکرد. نمونه ها ییمه شناسا طی مح

  یبرنامه ها نی( ارتباط بIVدارد و ) ازین  یفور مهیکند ، که به اقدامات ن یم  جادی ا یدر شبکه محل

را در نظر گرفته است ، که   Fog serverحال ، کار آنها نقش   نیدر ابر. با ا ایاش نترنت یمربوط به ا

  PA، تعامل  گر یکند. از طرف د یم یو نگهدار ت یریخوشه خاص مد  کیرا در  مهدستگاه  نیچند

  یازهایاز ن شتریب یور هکرد تا با بهر می تقس یریو تأخ یفور مهی، ن ی توان به اقدامات فور یرا م

در   یمشکل  چیتوان در نوع پردازش انجام داد که ه  یرا م ریاستفاده کند. تأخ ای اش نترنت یا یکاربرد

 ابر پردازش شود. رساخت یتواند توسط ساختار ز یمورد به موقع بودن ندارد و م 

 

 : تحرک د

عامل   ستمیس  یساز ادهیالزامات پ نیتر یاز اصل یکیاست و  یعیاحتمال طب کی دستگاه  تحرک

که متحرک خواهند بود بلکه   ستندین یلبه ا ی[. از منظر مه ، فقط دستگاه ها59است ] ای اش نترنت یا

تلفن همراه در دو  یدستگاه ها ت یریمه هستند. مد هی در لا یساز رهیو ذخ یمحاسبات یدستگاه ها

از در دسترس بودن   نانیاطم یاست. برا زیچالش برانگ گریکدیآنها با  یصفحه مختلف و همگام ساز 

  یناهنجار نیاست. ا ازیو مهاجرت مورد ن ری، تکث فهیوظ میکار ، تقس زیآم ت یمنابع و انجام موفق

مجدد آنها با در نظر گرفتن تحرک  یبه بررس ازی قبلاً در ابر در نظر گرفته شده است اما ن یکیمکان

 [. 94است ]



 

 

 

 ( الزامات کاربر 2

کاربر ممکن است  کیداد. اول از همه ،  ر ییمختلف تغ یها ت یتوان با محدود  یکاربر را م یازهاین

، کاربر    ایشود ، انجام دهد. ثان یذکر م زمان دارزمان لازم ، که به عنوان   کی را در  یبخواهد کار ارسال

از کاربران ، آنها ممکن  یکند. ثالثاً ، در مورد برخ نییبودجه تع یرا برا ییها ت یممکن است محدود 

از   یبرخوردار است. چهارم ، برخ ییبالا ت یندهند اما زمان پاسخ از اهم یتیاست به بودجه اهم

اربر ممکن است به است که ک یبدان معن نیبرخوردار باشند. ا ییکاربران ممکن است از دقت بالا

ارائه   یمنطق ی خطاها  یتواند با برخ یکه م است  عیسر جینباشد ، بلکه به دنبال نتا  قیدق جی دنبال نتا

منابع به رفتار کاربر و  ینیب شیو پ ص یاز تخص  شی[ اظهار داشتند که پ54]Huh و  Aazamشود. 

[ اظهار داشت که دستگاه  95[ ، ]4و همکاران ] یدارد. دستجرد یاز منابع بستگ ندهیاحتمال استفاده آ

 دهند.  یرا انجام م یساز نهیشبکه ، به  طیشرالبه با در نظر گرفتن رفتار کاربر و  یها

 

 برنامه  ی( مدل ساز3

است.   ریبرنامه امکان پذ یدر مه ، دو نوع مدل ساز  یکاربرد  یبرنامه ها یازهای در نظر گرفتن ن با

  انیجر کیتواند به عنوان  یکنند که م یم دی تاپل تول یبه طور دوره ا ایاش نترنت یا  یدستگاه ها شتریب

پردازش شوند.   یدر زمان واقع دیها با انی جر نی، ا قیدق جیبه نتا  یابیدست  یدر نظر گرفته شود. برا

 یدهد ، م یجام مان یشده قبل رهیذخ یکه پردازش را بر اساس مجموعه داده ها یمتناوباً ، برنامه ا

تواند تمام  یاست که م  نیا  سیسرو زیر ت یباشد. مز  سیسرو زیبر ر ی مبتن یتواند شامل برنامه ها

توانند   یکه م ییها سی سرو ،متصل کند  سیسرو  کیرا در  ازیمورد ن یعملکردها و کتابخانه ها

 یم Fogبرنامه در  یرو ، مدل ساز نیکار کنند. از ا کروسریبالاتر از معاون کنترل م یبدون وابستگ

 باشد. سیسرو  زیر ای  انیبر جر یتواند مبتن

   :رایانش مه بر  یمبتن یابعاد برنامه ها  -۷

  یها ستمیشامل س نهایدارند. ا ازی ن رایانش مه  رساخت یارائه خدمات روان به ز یبرنامه برا نیچند

  ی، خانه ها دئوی ، پخش و یبهداشت ی، مراقبت ها یافزوده و مجاز ت یحمل و نقل هوشمند ، واقع

  نی. در ادیدار از یعامل و برنامه ن ستمیبه س ز یارائه خدمات ن یهوشمند است. برا یهوشمند و شهرها

 یانش مه را، که بطور خاص به کاربرد  میکن یبحث م یقاتیتحق یاز کارها یبخش ، ما در مورد برخ

مه به   یعامل و برنامه ها ستمیها ، س رساخت یپردازند. ما هر کار را بر اساس سهم آنها در ز یم



 

 

است که هر سه نوع خدمات با هم   یهی. بدمیکن یم یابیخود ارز یشده در طبقه بند  فیعنوان تعر

جنبه ها تمرکز کرده است.  نیچند مورد از ا ای  کی یحال ، هر محقق فقط رو نیارتباط دارند. با ا

 یدر برنامه ها  یقاتیشکاف تحق افتنیما در  یشنهاد یپ یمرتبط با طبقه بند یاز کارها ینقشه بردار

 کمک خواهد کرد. رایانش مه 

 

 حمل و نقل هوشمند  ستمیالف. س

کنند ، انجام   یاستفاده م رایانش مه انتقال هوشمند که از  یها ستمیدر مورد س یقاتیکار تحق نیچند

و   میپرداخته ا  Fogبر  یحمل و نقل هوشمند مبتن ستمیبخش ما به چند کار در س نیشده است. در ا

[  96و همکاران ] نگ. تروومیکن یم ییرا شناسا  رندیمورد توجه قرار گ د یرا که با  یسپس موارد اصل

 Fog Software Definedرا به نام   Vehicle (VANETs)که کارگاه موقت شب کی یمعمار

Networking (FSDN) از  یبیکرد ، که ترک شنهادی پSDN  یارائه راه حل بهتر ارائه م یرا برا  مهو  

  یها ت یقابل و ی، دانش جهان یری، انعطاف پذ یزیبرنامه ر ت یقابل ی دارا  SDNدهد. از آنجا که 

دو از چالش  نی ا ب یبه زمان است ، ترک ت ی از مکان و حساس یآگاه  یدارا  مهاست و  یریپذ اسیمق

  یساز نهیو به ریعلاوه بر کاهش تأخ یشنهاد یپ ستمیاستفاده خواهد کرد. س VANET یدیکل یها

ها و  رساخت ی، ز هینقل لیوسا انیکنترل متمرکز ارتباطات را در م قیتواند از طر یاستفاده از منابع ، م

است  ییجا یشنهاد یپ ستمیس یمرکز  SDNحال ، کنترل کننده  نیدهد. با ا شی افزا هیپا  یها ستگاهیا

شبکه متمرکز    یازهایها و ن رساخت یز یبر رو ستمیس نیدهد. ا یرخ م  یشنهادی پ ستمیکه گلوگاه س

عامل   ستمیس ی ازهاین یشود. کار بر رو یاستفاده م  سی سرو یاجرا یشده است. کنترل کننده مه برا

[ ،  97و همکاران انجام شده است. ] Giangدر  زیها در مه ن VANET ی و برنامه متمرکز نبود. بررس

( را با استفاده از روش محاسبه  VANETانتقال هوشمند ) یتوسعه برنامه ها یکه آنها چگونگ ییجا

در مورد  یفور میبه تصم ازین  یمنطقه شهر کیدر   هینقل لیبا وسا یمه جستجو کردند. رانندگ

دارد.  رهیخط ، کاهش سرعت ، نگاه کردن به موانع و غ ریی، تغ ریمس رییمختلف از جمله تغ   یتهایفعال

کنند.  ی جمع آور تهایفعال نیعملکرد ا یمرتبط را برا  اتیجزئ هی کل دی رو ، برنامه ها با نیاز ا

انتزاع   یسی مانند برنامه نو یبه موارد  ازی بر مه ن یدر مورد برنامه حمل و نقل هوشمند مبتن سندگانینو

و   یکاربرد یجنبه ها  ریکرد اما سا یبرنامه را بررس یکار مدل ساز نیدارند. ا یکاربرد یو برنامه ها

 نکرد. یعامل را بررس ستمی س ایها  رساخت ینه ز

 



 

 

 مه  یها رساخت یبه عنوان ز هی نقل لیوسا - ب

به عنوان   هینقل  لهیداد ، که از وس شنهادی( را پVFCمحاسبه مه شکن ) دهی[ ا98و همکاران ] هو

  یبه دستگاه ها سی با ارائه سرو VFC یمحاسبه و ارتباط استفاده خواهد کرد. معمار یبرا یرساختیز

در  لیمنابع فراوان هر اتومب نیکند. ا یم آنها ، از منابع محاسبه خودرو استفاده  یکیلبه واقع در نزد

و   هیکند. آنها با استفاده از تجز یدهد جمع م شیخدمات را افزا ت یفیتواند ک یحال حرکت را که م

و رفتار   یارتباط ت یاتصال ، تحرک ، قابل نیرا ب یمختلف ، رابطه جالب یوها یدر سنار یکم لیتحل

را درک   هینقل لیکند تا استفاده از منابع وسا  یبه ما کمک م یژگیچهار و نیکشف کردند. ا نگیپارک

 کند. یبهتر از منابع بلااستفاده کمک م یابی، که به دست میکن

 

 ی افزوده و مجاز  ت یواقع -ج

  یتواند منجر به خطاها یاندک م ریتاخ کی حساس به زمان هستند.  اریافزوده بس  ت یواقع یها برنامه

  یادیز لیحوزه پتانس  نیدر ارایانش مه  بر  یمبتن ی، راه حلها نیدر تجربه کاربر شود. بنابرا یجد

قابل  زین VR ای( VR) یمجاز ت یبر واقع یمبتن یها یباز یعبارات برا نی[. ا4خواهند داشت ]

داد که   شنهادیرا پ با هوش تقویت شدهرایانه ای تعامل  یباز کی[ 99]  گرانیاستفاده است. زائو و د

را که   گنالی مانند پردازش س یزمان واقع  لیو تحل هی کند. مه تجز یمه و ابر استفاده م رساخت یاز ز

مدل به روز شده از ابر   یندها مانند طبقه ب  لیو تحل هی تجز ری حالت مغز دارد و سا یبه طبقه بند ازین

  یاز جنبه ها یار یز بود اما از بسمه متمرک رساخت یحال ، کار آنها فقط در ز نیرا انجام داد. با ا

 گرفته شد.  دهیعامل و برنامه ناد  ستمیمربوط به س

 

 ی بهداشت یمراقبت ها -د

امکان   یبر سنسور را در زمان واقع یمبتن یبهداشت  یخدمات مراقبت ها نیهمچنرایانش مه  کردیرو

 یمراقبت ها ستمی س یبه کمک مه را برا  ستمیس ی[ معمار100و همکاران ] یکند. رحمان یم ریپذ

که داده  ست ا  یمعمار نیا یاصل ولفهم یکیکرد. دروازه هوشمند سلامت الکترون شنهادیپ یبهداشت

اطلاع  ی( را براEWSهشدار زودرس ) ازی امت کیکند و  یشده از حسگرها را پردازش م دیتول یها

ما  یطبقه بند  یاز جنبه ها  یاریکند. آنها بس یم جادیا یپزشک یها ت ی در مورد هرگونه فور یرسان

مطالعه انجام نداد.  نیشود ، که ا یرا در نظر گرفتند. اما لازم است که هر جنبه به طور گسترده بررس

بر مه توسط محمود و همکاران ارائه شد.  یمبتن یبهداشت یمراقبت ها یها یاز معمار گرید یکی

ارتباطات در   یساز  نهیمصرف برق و به زانیشبکه ، م ریآنها عمدتاً معطوف به تأخ ی[ کارها26]



 

 

 یکاربر مورد بررس یازها یعامل ، برنامه و ن ستمی حال ، س نیبر مه بود. با ا یمبتن یبهداشت سیسرو

 قرار نگرفت. 

 

 شهر هوشمند  -ذ

دارند ،   یحسگر به صورت زمان واقع یبه پردازش داده ها  ازیبط با شهر هوشمند نمرت یها برنامه

رنگین   ی[ معمار101را داشته باشد. جوردانو و همکاران ] یتواند نقش اصل یمرایانش مه که  ییجا

  وبکند. چارچ  یم یبانیشهر هوشمند پشت  کیمختلف در  یداد ، که از برنامه ها شنهادیرا پ کمانی

،  یصوت یاز آلودگ یشهر هوشمند از جمله نقشه بردار  یسه برنامه کاربرد رنگین کمانیمورد نظر 

  عیبر عامل توز یروش مبتن کیکار  نیکرد. ا یابیهوشمند را ارز  ابانیو خ  یشهر  هیتخل یشبکه ها

حال ، کار به   نیکرده است. با ا شنهادیو ابر پ یکیزیف یها رساخت یز نیرا در ب یانیم هی شده در لا

از برنامه   یخلاصه ا 4برنامه متمرکز نبود. جدول  یو پلت فرم به جز مدل ساز یکاربرد یجنبه ها

شده   میما ترس یشنهاد یپ یدهد که در طبقه بند یکه در بالا بحث شد را نشان م مهبر  یمبتن یها

و کاربرد بوده   اه  رساخت یار متمرکز بر زآث  شتریگرفت که ب جهی توان نت یاست. به طور خلاصه ، م

 . اند

 



 

 

 مه  یموجود در برنامه ها یکارها یابیارز -۴جدول

 

 رایانش مه  تحقیقات  تیوضع -۸

. ما در میکن یتمرکز م رایانش مه  نهیموجود در زم یقاتیتحق یاز کارها یبخش ، ما بر برخ نیا در

مناطق  نی . امیکن یبحث مرایانش مه مختلف   یقاتیاز چهار حوزه تحق یقاتیتحق یمورد کارها

 . اتخدم زیو ر  یساز هی شب ی، ابزارها یخراب ت یر یمنابع ، مد یزیو برنامه ر ص یعبارتند از: تخص

 

Aرایانش مه  منابع در   یزیو برنامه ر ص ی. تخص 

است.  عیدر حال تکامل و رشد سر عیناهمگن سر ت یمحاسبات سطح لبه و ماه  لیبه دل رایانش مه 

دو سال گذشته انجام شده است.  یکه در ط میده  یرا ارائه م یقاتیکار تحق نیبخش ، ما چند نیدر ا

 یتا شکاف ها میکن یخلاصه م یا سهیبحث مقا  کیارائه شده را با   یقاتیتحق یکارها نیما همچن

منابع و زمان  ص یشده مربوط به تخص یرسبر یکارها شتری. بمیرا برطرف کن نهیزم نیدر ا یقاتیتحق

 مه انجام شده است. طی کارها فقط در مح یوجود برخ نیو مه است. با ا یابر یدر فضا یبند

 



 

 

 مه -ابر  طیمح یبرا یزیمنابع و برنامه ر  ص ی( تخص1

  یها میبستر مشترک متشکل از پارادا کی یمنابع را برا  ص یتخص ی[ روشها 102و همکاران ] آلسار

  ت یریمد  یآنها با در نظر گرفتن سه شرط مختلف برا یشنهادیپ تمیکرد. الگور شنهادیمه و ابر پ

استوار است.  یخط یریگ میدرخت تصم نی درخواست کاربر و متعادل کردن بار کار ، بر اساس قوان

  ت یدو شاخه است: ظرف ی، زمان اتمام و اندازه خدمات است. هر شرط دارا VM ت یظرف طی راش

VM بعداً است و اندازه خدمات   ایشود. زمان اتمام شامل اکنون   یمنشعب م یکاف ای یبه اندازه کاف

  ای شامل خدمات در صف است که با بله  نی موارد ، ا یشود. در بعض یم  میبزرگ تقس ایبه کوچک 

  یاریبس ی( براmدلال ابر ، / )  یندگی( / نما1، با ) m / m / 1/  1شوند. آنها از  ینشان داده م ریخ

استفاده   ایاش نترنت یکاربران دستگاه ا ی( برا1و / ) مهاز کارگزاران  یاریبس ی( براm، / )  رهایاز مس

. در افت یکاهش  ستمیبزرگ در س یپردازش داده ها یربار کل براروش ، س نیکردند. با استفاده از ا

 یبرا  عیسر ییشده بود و زمان پاسخگو نیتضم مهو  یابر یکار آنها ، در دسترس بودن سرورها

که منابع مشترک و  ییمتفاوت بود ، جا زیکاربران ن یبرا  SLAحاصل شد.  QoS  یبرآورده ساز

مورد مطالعه قرار  ردهبه طور گست QoSحال ، در دسترس بودن و  نی شد. با ا یشده ارائه م رهیذخ

 نگرفت. 

  یو مه به منظور بررس یابر یدر فضا یبار کار ص یتخص یرا برا ی[ چارچوب103دنگ و همکاران ]

و  یبار کار را به مشکلات اصل ص یمصرف برق ارائه داد. آنها مشکل تخص ریمبادلات مصرف تاخ

حل مسئله از   ی مرتبط حل شود. آنها برا  یها  ستمیس ریز قیتواند از طر یکردند ، که م فیتعر یفرع

مه   نکهیاثبات ا ی( استفاده کردند. براGBD)  یعموم یرهایمتغ هیتجز تمیمجارستان و الگور تمیالگور

حجم کار و   دهی چیپ ت یحال ، ماه  نیشد. با اارائه  یساز  هی و شب یعدد جیمکمل ابر است ، نتا  کی

 منابع در کار آنها مورد مطالعه قرار نگرفت. 

که قادر است قبل از  'FogTorchQ'موسوم به  یاز ابزار یا هی [ نمونه اول104و همکاران ] یبروگ

را برآورده   QoSو  ی، نرم افزار یسخت افزار  یازهای، ن مه رساخت یدر ز یبیبرنامه ترک کیاستقرار 

 QoSکند و فقط  یم یمونت کارلو را دستکار یها یساز هی شب یشنهادی. ابزار پمعرفی کردند کند

 ت یصلاح  یطبقه بند  یبرا QoS نانیاطم  طی . مصرف منابع و شراردیگ  یرا در نظر م یارتباط نکیل

بود.  یابیب ردعق   یپردازش و جستجو شی بر اساس مرحله پ یشنهاد یپ تم یاستقرارها انجام شد. الگور

 تمیحاصل از الگور جی حاصل از نتا یپردازش از ورود  شی، پ طیاستقرار واجد شرا  افتنی یبرا



 

 

مه در   طیدر مح ریوجود ، در دسترس بودن و تأخ نیکند. با ا یاستفاده م یپشت یابی رد یستجوج 

 برخوردار است. یشتریب ت یاز اهم یارتباط یوندهایبا مصرف منابع و پ سهیمقا

  Davyو  Tanejaشبکه در مه و ابر ،  یها رساخت یاز منابع و ز نهیاز استفاده به نانیبه منظور اطم

را  ای اش نترنت یا  یکاربرد  یدادند که به طور کارآمد ماژول ها شنهادیماژول را پ نگیپ تمی[ الگور105]

 یها تمیاستفاده کردند و الگور کران پایین یکند. آنها از جستجو یمه و ابر مستقر م رساخت یدر ز

 تمیکردند. الگور سهی مقا cloudو  Fogدر   طیگره شبکه واجد شرا  کی افتنی  یعملکرد را برا

Module Mapping محاسبات مناسب هستند ،  اتیعمل لیتکم یبا گره ها ، که برا ینقشه ا

شود. با  یمستقر م نبعبه دستگاه م کیدارد ، برنامه نزد ازی ن عتریبرگرداند. اگر برنامه به پردازش سر

  یحالت نیمنابع در نظر گرفت. در چن نیبهتر افتنی  یباند را برا یو پهنا CPU  ،RAMحال ، کار  نیا

مانند زمان پاسخ   یگرید  یلازم است پارامترها نیا منبع خواهد بود ، بنابر نیبهتر شهیهم ی، منبع ابر

 و در دسترس بودن منابع مشخص شده در نظر گرفته شود.

که   ییداده بزرگ با کمک مه را مورد مطالعه قرار داد ، جا  انیجر یویسنار کی[ 52و همکاران ] نیی

شده در ابر با استفاده   یزبانیم یبرنامه ها یخام را برا  یپردازش داده ها شیپ فهیمه وظ یدستگاه ها

شده   فیشبکه تعر نندهمه دارند. در کار خود ، نرم افزار کنترل ک یاز منابع استفاده نشده دستگاه ها

(SDNبه طور مداوم حجم داده را برا )کند.  یم م یپردازش تنظ شیپ یبرا مهارسال به دستگاه  ی

روش جهت   ک یشد و  فیتعر یه اجتماعمسئله حداکثر رفا  کیبه عنوان  یمسئله محاسبات مشارکت

 عیتوز قیبه حداقل رساندن بار محاسبات از طر ی( براH-ADMMضرب ) تمیالگور یبیمتناوب ترک

مسئله به حداکثر   یارائه شد. فرمول بند امیبا استفاده از تبادل پ SDNمه ، ابر و  یدستگاه ها یکینامید

کرد. در  نییشود ، تع یاختصاص داده م مهرا که به دستگاه   یی، اندازه داده ها یرساندن رفاه اجتماع

از مه و ابر   یبهره بردار  نهیو هز دازشپر ش ی، از دست دادن ارزش اطلاعات با پ یفرمول ساز یط

توان قبل و بعد از  یداشت ، اما م یگپردازش پس از آن کاملاً به ابر بست یدر نظر گرفته شد. کار برا

 کند.  یبانیحساس به زمان پشت یزمان واقع یپردازش را در مه انجام داد تا از برنامه ها

Aazam [ الگور106و همکاران ]یمشتر یخی رکورد تار  قیرا با تلف ایمنابع پو نیبرآورد تخم تمی  

کرد. حداقل مقدار احتمال   شنهادیمه بر اساس احتمال انصراف پ طیمح ک ی( در CSC) یخدمات ابر

 نیتخم یحال ، برا  نی. با ا ابدی یم شی مقدار براساس سابقه کاربر افزا نیاست و ا 0.1انصراف 

موجود و  انی مشتر یخواهد بود. برا 0.3 دی جد انی مشتر یمنابع ، احتمال انصراف برا منصفانه

محاسبه   یتوان به راحت یمقدار احتمال را م نیمشخص است ، بنابرا ی ، مشخصات مشتر انیمشتر



 

 

 کمتوان استفاده کم از منابع را به حداقل رساند و احتمال از دست دادن سود  یم ب یترت نیکرد. به ا

 خواهد بود.

 

 مه  طی مح کی یبرا یزیمنابع و برنامه ر  ص ی( تخص2

  Ni( توسط  PTPNدار ) مت یق یبا زمان بند یپتر یمنابع بر اساس شبکه ها ص یتخص  یاستراتژ کی

تواند  یاست که کاربر م نیکار ا نیا یاصل دهی . ارایانش مه  ی[ برا107شد. ]  شنهادیو همکاران پ

. با ندانتخاب ک افتهی ص یتخص شیگروه منابع از پ کیبخش را به طور خودکار از  ت یمنابع رضا 

آنها به طور جامع   یشنهادیپ ی، استراتژ مه ی ها رساخت یز یکاربران و هم برا یاعتبار هم برا یابیارز

 ییبالا یاعتبار ت یکه محدود یدر نظر گرفته است. کاربر فیانجام وظا یرا برا مت یزمان و ق نهیهز

با توجه به اختصاص دهد.  ودخ فیانجام وظا یرا برا یقابل اعتماد اریدارد قادر خواهد بود منابع بس

،   QoSحفظ   یآنها انحراف وجود دارد. برا حی اعتبار کاربران و منابع ، در محاسبه صح ایپو ت یماه 

شوند. علاوه بر   یم میشوند و به چند گروه تقس یداده م ب یپردازش آنها ترت ت یمنابع با توجه به ظرف

 . ابندی ی م صگروه اختصا نی، کاربران با اعتبار مشابه به چند نیا

Pooranian [ 108و همکاران ]منابع   ص یتخص یبرا نهیراه حل به افتنی ی ساده برا تمیالگور کی

در نظر گرفتند که   bin packingمسئله آگاه از مجازات   کی مشکل را به عنوان  نیداد. آنها ا  شنهادیپ

 ثر، حداکثر فرکانس و حداک کاریب یها بسته هستند. بر اساس انرژ VMو  binsدر آن سرورها 

  نیکند که چند ماش یروش محاسبه م نی . اردیگ یشده و پاداش م ی، هر سرور از نوع کامل  یانرژ

  ت یمحدود بر اساس یمجاز  یها سیسرور اختصاص داد. سرو کی tتوان در شکاف  یرا م یمجاز

استفاده   ت یسرور به صورت ممنوع  کیمجازات ،  جهی شوند. در نت یارائه م  یو فرکانس یزمان یها

انجام محاسبات  یتکرار را رد کرد ، برا خی که سرور  یچند تکرار مجازات خواهد شد. هنگام یبرا

  یانرژ شی به حداقل رساندن افزا یمجازات و پاداش برا یگردد. روش ها یبرم انیبه جر شتریب

 .رود  یبه کار م یمصرف انرژ

در   کاریمه ، با ادغام منابع ب طی مح کی یبرا ت ی بودجه جمع نیتأم یبرا یتمی[ الگور63سان و ژانگ ]

مشارکت در  یبرا یصاحبان منابع سن قی تشو یبرا یقیتشو  سمیدادند. مکان شنهادی، پ یشبکه محل

  نانیطمسازوکار پاداش و مجازات ، ا قی خود استفاده شد. از طر فیمحاسبه و انجام مشتاقانه وظا 

فوق   اتیکار مشابه ادب نیدهد. ا یرا به طور مثبت انجام م فیشود که شرکت کننده وظا یحاصل م



 

 

حالت ، پاداش و   نیحال ، در ا نی[ با ا108و همکاران است. ] Pooranianالذکر ارائه شده توسط 

 . ردیگ یبه شرکت کننده تعلق م یکیزیشرکت سرور ف یمجازات به جا

 

 مه منابع در  یزیو برنامه ر ص ی( خلاصه تخص3

 5در جدول  یمنابع در مه ، خلاصه ا یز یو برنامه ر ص یتخص نهیمرتبط در زم قاتیاساس تحق بر

منابع در مه تمرکز کرده اند.  ص یمحققان بر تخص شتریکه ب مینیب یجدول ، م نیارائه شده است. از ا

لازم   یشتریب یقاتی تحق یبار کار ، کارها  ص یمنابع و تخص یدر مورد به اشتراک گذار قیتحق یبرا

در مه  QoSو  SLA، تعادل بار ،  یانرژ یبه بهره ور یدگی رس یبرا شتری ب قاتی، تحق نیاست. همچن

. در مرحله اول ،  میکرد ییمه دو موضوع عمده را شناسا قرار دادن ق یاست. ما در تحق ازیمورد ن

  اًیدارند. ثان خود یها تمیروش ها و الگور دیی تأ  یبرا یبه استفاده از حجم کار مصنوع لیمحققان تما

مه   رایز ست یبر ابر استفاده کرده اند ، که چندان قانع کننده ن یمبتن یها یساز   هیمحققان از شب شتری، ب

 دیدر مورد تول  یشتریب قاتی، لازم است تحق نیاست. بنابرا اتریپو ت ینئوس تر و ماه  یناهمگن یدارا

 مه انجام شود.  ی ها یساز  هیحجم کار و شب

 

B.  رایانش مه تحمل اشتباه در 

دستگاه در   ی شده است که در آن احتمال خراب عیناهمگن توز اریپلتفرم بس کی رایانش مه  میپارادا

در مورد  یمطالعه ا  چیاست. از آنجا که مه در حال تکامل است ، هنوز ه  ادی ز اریبا ابر بس سهیمقا

 یمحاسبات ابر   یدر الگو شتریحال ، تحمل خطا ب نیتحمل خطا در محاسبه مه انجام نشده است. با ا

 مورد مطالعه قرار گرفته است.

 یها کیشود. در ابر ، با استفاده از تکن یم  یریتحمل خطا با در دسترس بودن اندازه گ زانیاغلب ، م

 یسطح کار ، گسل ها برطرف م ایکار  ی ، در خطا  ریتحمل گسل فعال و تحمل گسل واکنش پذ

که در  یهنگام ستمیس یها بر رو یخراب ری کاهش تأث یبرا واکشی یتحمل خطا یها کیشوند. تکن

،   یمهاجرت شغل است ی س نیبر ا یمبتن یها کیشود. تکن یها رخ داده است ، استفاده م یخراب اقعو

، استثنا   ف ی، ارسال مجدد وظا یابی، بازگرداندن و باز ریمجدد ، تکث ی/ راه انداز یبازرس ست یا

فعال   ینیب شی فعال گسل ها را پ یشده توسط کاربر و نجات گردش کار است. تحمل خطا فیتعر

  یابیاز باز یری ، جلوگ  نیکند بنابرا یم نیگزیسازنده جا یاجزا  ریمشکوک را با سا یکند و اجزا یم



 

 

نرم افزار  یو جوان ساز رانهیشگی، مهاجرت پ میاز خود ترم تحمل خطاهای فعال. اشتباهاتخطاها و 

 در ابر است. رانهیشگیپ یکند ، که چند روش تحمل خطا یستفاده ما

نرم افزار و  یدر ابر متفاوت است و شامل خراب یخراب لی[ ، دلا110به گفته شارما و همکاران ]

شبکه ،   یمنسوخ ، خراب یها ستمیبرق ، س ی، قطع زیسرر ی، خراب سی سرو یسخت افزار ، خراب

آنها گسل   یکه برارایانش مه موجود در  یاست. مقابله با خطاها  یانسان یو خطاها یبریحملات سا

  یبرا نیتوقف ، بلکه همچن یمهم است ، نه تنها برا اریشود ، بس یلازم است در هر مرحله بررس 

موجود در  یقاتیتحق یاز کارها یبخش ، ما در مورد برخ نی[. در ا111] افت یانتقال و در ندیفرا

شکست  یها سمیمکان ی. ما به طور خاص بر رومیکن یبحث م یمورد تحمل خطا در محاسبات ابر

  یبرا قیو جهت تحق میکن یموجود را خلاصه م  ی. سپس ، ما کارهامیکن یتمرکز م فی و وظا نابعم

 .میده  یرا ارائه م  رایانش مه در  ت یعدم موفق

سرور در   یخراب ت یریمد یدو سطح را برا دارای طرح آماده به کار کی[ 112و هسو ] انگیج 

در دسترس   ستمیآنها ، حالت آماده به کار سرد و گرم س یشنهادیپ ستمی ابر ارائه دادند. در س ستمیس

شود و  یسرور خراب شده م نیگزیآماده به کار گرم جا ستمیاست. هرگاه سرور خراب شود ، س

. ردیگ یدر گروه آماده به کار قرار م ستمی، س ریشود. پس از تعم یسال مار رگاهیتعم بهسرور خراب 

تعداد لازم   نیی تع یرا برا یگروه آماده به کار در حالت کاملاً خاموش هستند. کار مدل یها ستمیس

 یبرا ارسخت افز ت یرینوع مد نیحال ، ا  نیآماده به کار سرد و گرم در ابر ارائه داد. با ا یستمهایس

نخواهند   مهارائه دهنده   ت یتحت مالک رایانش مه  یاوقات دستگاه ها شتری ب رایز ست یمناسب ن مه

در اکثر موارد    دیبا  نیسخت افزار است و ا یخراب یراه حل برا نیبهتر فه یرو ، انتقال وظ نیبود. از ا

و همکاران  فیباشد. لات همتعلق به ارائه دهند مهکه دستگاه  یباشد ، مگر در موارد ریواکنش پذ

داد. آنها از   شنهاد یچک چک پ گیل یقهرمان تمیرا بر اساس الگور یابر یطرح زمانبند کی[ 113]

شده آنها ،   ین یب شیار استفاده کردند. در روش پمستقل ک یعدم اجرا  یبرا فهیروش انتقال وظ کی

  ست ین پس از انجام کار لازم نیشود ، بنابرا یم رهیبا نشانگر ذخ یبه صورت دوره ا ستمیحالت س

  یکم بار اختصاص داده م یمجاز نیماش کی از کار افتاد ، به  فهیوظ نیا یکار از ابتدا شروع شود. وقت

 شود. یناموفق استفاده م یکارها  یزیبرنامه ر یبرا گیل یقهرمان تمیشود و از الگور

داده است. روش  شنهادیتحمل خطا را با استفاده از مهاجرت به ابر پ کی [ تکن114وو و همکاران ]

کند  یم یکند و به طور مداوم سع یرا کنترل م  زبانیم شهیاست ، که هم یعمل یخراب ت یریمد

منابع موجود را جستجو  ری سا  ستمیدرست شود ، س ینیب شیکند. اگر پ ینیب شیرا پ یاحتمال خراب



 

 

استفاده از حافظه و   زانی، م CPU یدما  یشنهادیشود. روش پ یکند و سپس انتقال انجام م یم

 یدر محاسبه مه ، بررس یروش نیاستفاده از چن یرا کنترل خواهد کرد. برا رهیو غ CPUسرعت فن 

 متنوع است.  مهدستگاه در  انواع رایلازم است ز شتریب

توسط   یریشگیپ ت یبر عدم موفق یاز کنترل نقطه اشاره و مهاجرت مبتن یبیروش ترک کی

Egwutuoha ی[ برا115شد. ] شنهادی و همکاران پ HPC  وcloudیشنهادی. در روش پ   ،

استفاده   انهینظارت بر سلامت را یبرا Lm یمنبع باز با سنسورها  یابزار نرم افزار کی از  سندگانینو

نظارت ، آنها نظارت بر قاعده را بسته به دما ، سرعت فن ، ولتاژ و استفاده از   یکردند. از داده ها

شوند   ینشان داده م 3و  2،  1 ب یبه ترت  نیقوان نیکردند. ا فیتعر یخراب ینیب شی پ یپردازنده برا

  یرامختلف ب است یدهند. آنها از سه س یرا نشان م ی، هشدار و بحران یعیحالت طب ب یکه به ترت

 یدارد. دوم گره را حذف م یبستگ یمورد به ضرورت اجاره گره اضاف نی مهاجرت استفاده کردند. اول

  یدر گره سر منتشر م یبحران ت ی. در حالت سوم ، وضعست ی ناسالم ن ت یکند ، که براساس وضع

نوع روش ممکن است باعث  نیشود. ا یمطلع م  یاقدامات بعد یبرا  مستی س ریشود. سرانجام ، مد

دهد  ینشان م  ریمطالعه اخ کیاست.  یضرور شتریحال ، اکتشاف ب نیسربار در مه شود. با ا  شیافزا

حال ،   نی[. با ا88زائد است ] یبا محلولها  سهیابر در مقا یراه حل برا ن یفعال بهتر یکه تحمل خطا

افزار و  ت آنها نرم افزار ، سخ ینوع راه حل ها است. کارها نیا یشکست عامل اصل ینیب شیدقت پ

ها در نظر گرفت. به طور خاص ، آنها شکست را   رساخت یز یخراب ین یب شیپ یرا برا داری رفتار ناپا

  ( err = (ActualTime - PredictTime) / ActualTime × 100٪) یبر اساس فرمول خطا

از   یبیملت ترک کی[ مشتق شده است. توسط گائو و همکاران 119[ و ]118کردند که از ] فیتعر

  ص یتشخ یابر. برا طیدر مح فهیمقابله با شکست وظ ی[ برا118استفاده شد. ] یروش فعال و واکنش

 یخلاصه ا 6کار ارائه شده است. جدول  نی در ا ریتصادف و فاکتور تکث ص یها ، روش تشخ یخراب

 دهد. یدر ابر را نشان م ب یشده در مورد تحمل ع یبررس اتیاز ادب

  طی مح یبرا یبیترک یخراب ت یریناهمگن ، روش مد یها یژگیو و یخراب  داریناپا ت یماه  لیدل به

 مناسب تر است. رایانش مه 

 



 

 

 در مه  قاتیتحق یزیمنابع و برنامه ر  ص یخلاصه تخص -۵جدول

 

Cمحاسبات  ی برا یساز هیشب ی. ابزارهاFogg 

حال ، چند کار  نیاست. با ا ییهنوز در مراحل ابتدارایانش مه در   یو مدل ساز یساز هیشب

رایانش مه  خاص  یجنبه ها یانجام شده است ، که بر برخ رایانش مه  یساز  هی در مورد شب یقاتیتحق

 کزتمررایانش مه آنها در  یگذار مت یمنابع و ق ینیب شی[ بر پ54و هو ]  Aazamمتمرکز شده است. 

بر اساس احتمال رفتار کاربر در  ازیبر مه قادر به برآورد منابع مورد ن یمنبع مبتن ت یر یکردند. مدل مد

انجام   یساز هیعملکرد با استفاده از شب  زانیم یابی و ارز یاست. اعتبار سنج ندهیاستفاده از منابع در آ

را در نظر نگرفتند. کار  هعوامل تحرک دستگا ای  QoS،   سیسرو یحال ، آنها ناهمگن نیشد. با ا

  یدرخواست جستجو برا ی[ بر رو4شده است. ]  شنهادیو همکاران پ  یکه توسط دستجرد یگرید

آثار از  نی ا یشده است. هر دوهوشمند متمرکز  یمورد استفاده از شهرها  کیکشف حادثه در 



 

 

CloudSim [119برا ]نیاند. اول شدهاستفاده  یارزش یابیروش خود همراه با ارز یاعتبار سنج ی  

.  iFogSim[ ، معروف به 120شد. ] هیو همکاران ته Guptaتوسط   مه یساز هیشب یجعبه ابزار برا

 می در پارادا ای اش نترنت یمنابع ا ت یریمد یها  کیتکن یو مدل ساز یساز  هیشب  یجعبه ابزار برا نیا

کنترل منابع  یکهایتکن یمشکل ، طراح  ن یزتریشود. چالش برانگ یمحاسبه مه و لبه استفاده م یها

کند ، که باعث بهبود توان   یم نییلبه تع یدستگاهها نیرا ب یلیبرنامه تحل عیاست که توز یانسان

  ت یریمد یها کیتکن ریتأث یریقادر به اندازه گ یشنهادیساز پ هی شود. شب  یم ریو کاهش تأخ یاتیعمل

ساز با استفاده از دو مورد   هی. شبت اس یو مصرف انرژ  نهی، هز ریمنابع از نظر ازدحام شبکه ، تأخ

  یرا ارائه دادند. چالش ها رایانش مه  ط یمح یمعمار زین سندگانیشد و نو یاستفاده اعتبار سنج

 5G یها ی نوظهور مانند فناور  یها یبا فناور  مه ب یشامل ترک رایانش مه موجود در استفاده از 

( است.  SDNشده توسط نرم افزار ) فیر( و شبکه تع NFVعملکرد شبکه ) یساز  ی[ ، مجاز121]

 7مهم است. جدول  اریبس  NFVو  SDNاز ظرف ،   یبانیکارت با پشت میس کیحالت ،  نیدر ا

  یساز هیشب یتوسط محققان مختلف برا  شتریدهد که ب یساز را ارائه م ه ی دو شب نیا  یاصل یها یژگیو

باند  یپهنا  عیشبکه مانند توز یپارامترها یبر رو  یساز هی دو ابزار شب نیشود. ا  یاستفاده مرایانش مه 

  جیدو پارامتر به شدت بر نتا  نی. امختلف تمرکز ندارند  یرفت و برگشت از رسانه ها ریو تأخ نکیل

  یم ریاست ، تأثرایانش مه  طیمح کیدر  یهدف اصل  ریکه در آن به حداقل رساندن تأخ یساز هیشب

  رایانش مه  طی مح کیرا در نظر نگرفتند. در  نریبر کانت یبتنم یساز ی، هر دو ابزار مجاز ای گذارد. ثان

بر   یمبتن یساز  یکه مجاز ییکنند ، جا یوجود دارد که در محاسبات شرکت م یادی ز ی، دستگاه ها

hypervisor است  رممکنیغ باًیدستگاه ها تقر نی کمبود حافظه و قدرت پردازش ا لیبه دل. 

 

D. بر مه  یمبتن کرویخدمات م 

در تعامل است.    امی( است که با ارسال پSOAنرم افزار گرا ) یمستقل و معمار یندیفرا سی سرو زیر

SOA دستورالعمل ها را  نیکند. ا ینم جادیخاص ا یسیبرنامه نو یبرا یمانع چیه  سی سرو کرویم

کند.  یو اجرا م یاز اجزا به طور مستقل طراح  کیهر  یبند میتقس یشده برا  عیتوز یبرنامه ها یبرا

  یقابل دسترس ام ی ال پها با ارسولفه دهد. عملکرد م یعملکرد خاص را نشان م کی یاز اجزا کیهر 

  نیوجود دارد. به ا یبه صورت داخل یسی برنامه نو یآن در هر زبان اصل یساز  ادهیاست و امکان پ

را به طور مستقل  اژولکند تا هر م یپروژه کمک م رانی اصل به توسعه دهندگان و مد نی، ا ب یترت

  زیها که به آنها ر سیسرو زیاز ر یکنند. بعض شی توسعه دهند و آن را با چند عملکرد مرتبط آزما



 

 

[.  124خدمات هستند ] زیر ریبا سا یشود ، عمدتاً مسئول هماهنگ یگفته م  زیخدمات سطح بالا ن

کند ،   یم هیرا تغذ ت یمالککند ،   یم عیرا تسر شرفت یها ، چرخه پ سی سرو  کرویم یسازمان کردیرو

نرم   یبرنامه ها ینگهدار ت یبخشد و قابل یرا بهبود م یریپذ اسیکند ، مق یم قیرا تشو ینوآور

 یم لیمستقل کوچک تبد سی سرو کیروش ، نرم افزار به  نیدهد. با استفاده از ا  یم شیافزار را افزا

کوچک خودگردان حفظ   یها میت قیخدمات از طر نیبدون ابهام تعامل دارد. ا یها APIشود و با 

 [.125شوند ] یم

توسعه   یراه حل خوب برا کی، آن را به  کروسریشده مستقل استقرار م عیتوز ت یو ماه  یچابک

  امیارسال پ یها یژگیو قیمستقل و تعامل از طر یندهایکرده است. فرآ ل یتبد  مهبر  یمبتن IoTبرنامه 

راحت تر باشند. در مه ،   ایاش نترنت یا یکاربردها یها برا سیسرو  زیباعث شده است که ر

از   یآن به مجموعه ا میخدمات در مه با تقس زیتوسعه ر نیمنابع وجود دارد ، بنابرا ت یحدود م

  سیسرو کروی رساند. م یبزرگ را به حداقل م ستمی رو به رشد س یدگیچ ی خدمات کوچک مستقل ، پ

 رساند.  یم یشده ، مدولار را به سطح بعد  عیتوز یها  ستمیانسجام بالا و اتصال شل س ب یبا ترک

 

 میکرو سرویس  یفعل قیتحق ی( جنبه ها1

  یمبتن یها سیسرو زی[. ر124کنند ] یم ت ی خدمات شروع به محبوب زیبر ر یمبتن ی، برنامه ها راًیاخ

باز است. با  یقاتیمنطقه تحق کی نیرو ، ا ن یقرار نگرفته اند. از ا یبر مه به طور گسترده مورد بررس

  شترینوظهور انجام شده است ، که ب یقاتیتحق نهیزم نیدر ا یقاتیتحق یاز کارها یحال ، برخ نیا

ها را در  سی سرو زی[ استفاده از ر126و همکاران ] نیاست. بوتز ایاش نترنت یتلاش ها مربوط به ا

  نیخدمات مشابه است. با ا زیو ر ایاش نترنت یا یکرد و ادعا کرد که هدف معمار یبررس ای اش نترنت یا

 سی سرو زی. اول از همه ، رنددار یمختلف  یها یژگیمختلف و یحال ، آنها در واقع از نظر جنبه ها

 ریتصو کیها و کتابخانه ها با برنامه در  یدر آن تمام وابستگ خود مهار است که یژگیو کی یدارا

با برنامه   ی، همه کتابخانه ها به طور کل ایاش  نترنت یا  ی، برا گرید یشوند. از سو یم یواحد بسته بند 

  یوب استفاده م یو پروتکل ها یساز یوجود ، هر دو از انواع مشابه مجاز نیشوند. با ا ینم دهیچیپ

  نترنت یکه در ا  یمداوم است در حال لیو تحو یساز کپارچهی یدارا نی همچن سیسرو کرویکنند. م

 وجود دارند.  یفقط تا حد ای ستندی موارد در دسترس ن  نیا ایاش

Vresk  وČavrak [127برا ]و  یمختلف ارتباط یدستگاه ، پروتکل ها یاز ناهمگن یبانیپشت ی

مدل داده و    کیارائه دادند. آنها  ایاش نترنت یا  یبرا سیسرو زیبر ر یافزار مبتن  انی م کیخدمات ، 



 

 

 ی[ معمار128و همکاران ] تویارائه دادند. بر  سیسرو زیبر ر یمبتن IoT  یمدل آدرس برا

منابع را   ریمد سندگان ی خرد ارائه داد. نو یها سی با استفاده از سرو مه یرا برا  سی سرو ونیتراسارکس

بر   یعامل مبتن ستمیس کی[ 129و همکاران ] Khazaeiکردند.  فیخرد تعر سی سرو  کیبه عنوان 

عامل ،   ستمیس  رارائه داد. د ای اش نترنت یا یبرا  یزیقابل برنامه ر یعموم  یز یبا برنامه ر سی سرو زیر

  زیخودمختار ، ر ت یر یمد ستمیس کیآبشار وجود دارد و  یها به روش هیخرد در همه لا یها سیسرو

و همکاران  Sunتوسط  ای اش نترنت ینوع مشابه از چارچوب ا کیکند.  یم  یبند اسیرا مق  سیسرو

  سیهستند به جز سرو زیر یها سیآنها ، همه سرو یاولفه [ در ساختار نه م 130ارائه شده است. ]

  ستمیو استقلال س یری، انعطاف پذ یریپذ  اسی ها از نظر مق سیسرو  زی. کار ثابت کرد که ریاصل

بر   یمبتن mic  ایاش نترنت یا یحال ، هنوز ، معمار نیهستند. با ا  کپارچهی  کردیبهتر از رو اری عامل بس

  امیپ یساز الی شبکه ، سر ریموجود در شبکه ، تاخ یمانند خطاها  یاز مشکلات مختلف سی سرو زیر

و همکاران   یبرد. ل یرنج م شده عیمحاسبات توز یوها یسنار ریها ، پردازش معاملات مشترک و سا

سنجش هوشمند ارائه داد. با   یدستگاه ها یبه طور خاص برا یبر همکار یمدل مبتن کی[ 131]

و   چیویداد. کر شیرا افزا یخدمات نیتوان عملکرد چن یبر خدمات خرد ، م یمفهوم مبتن کیانجام 

  ستمی( در سM2M) نیبه ماش  نیارتباطات دستگاه ماش یبرا یتیریراه حل مد کی[ 132همکاران ]

 یها م سیسرو زیمشترک ارائه داد. آنها استدلال کردند که ر سیسرو ز یبا استفاده از ر ای اش نترنت یا

  کیانجام  فهی وظ سی سرو زیهر ر رایبر عامل عمل کنند ز یمبتن ستمیس  کیتوانند به عنوان عامل در 

بر   یمبتن یساز  یکند. مجاز یم یهمکار ستمیبه هدف س یابیدست یکار خاص را بر عهده دارد و برا

عامل   ستمیس  یساز یظرف از مجاز  رایها است ز سیسرو  زیاستقرار ر یراه حل برا نیبهتر نریکانت

قادر   نریکانت  کیکند.  یم یواحد بسته بند ریصوت کیها را در  یکند و تمام وابستگ یم یبانیپشت

عامل خود  ستمی برنامه را با برنامه هسته هسته س کی ازیمورد ن یکیز یف یاست منابع سخت افزار

 [.133کند ] ت یریمد

 

 IOT یکوچک و برنامه ها یها سی( سرو2

  یها ستمیدر س  ای اش نترنت یا یبرنامه ها یبر مه را برا یپردازش مبتن یپژوهش یاز کارها یاریبس

[ و بهداشت و  135[ ، ]134[ ، ]99] یافزوده و مجاز ت ی[ ، واقع98] - [ 96حمل و نقل هوشمند ]

  یهوشمند ، شهرها ی، خانه ها دئوی و انی جر یبرارایانش مه [ 137[ ، ]136[ ، ]26درمان ]

به زمان است که   ت یبرنامه ها حساس  نیمشترک ا  یها یژگیمناسب است. و زین CDNو  وشمنده 



 

 

مه ،   یکننده باشد. اشکال اصل دوارینوظهور ام یمحاسبات یالگو کی  رایانش مه ود ش یباعث م

  نترنت یا یبرنامه ها یخرد برا یها سی، استفاده از سرو نیآن است. بنابرا یمنابع و خراب ت یمحدود 

 یخدمات مستقل ، سبک وزن و به راحت  زیرساند. ر یاشکال را به حداقل م نیا  مهبر  یمبتن- ایاش

راه حل   ن یبهتر سی سرو زیبر ر یمنابع ، ظرف مبتن ت یکاهش محدود یهستند. برا لیقابل تحو

. با درسان یبه حداقل م زیرا ن یخراب نهیبرنامه ، هز عی ، با استقرار سر بیترت نیتاکنون است. به هم

شامل   نهای باز پرداخت. ا یقاتیاز مسائل تحق یاری توان به بس یبر مه م یخدمات خرد مبتن یاجرا

 است. یخصوص میو حر ت ی، نظارت ، تحمل خطا ، امن یز یخدمات ، برنامه ر  ت یریمد

 

 تحمل خطا در ابر  تحقیقاتخلاصه  -۶جدول

 

 شود. یآنها استفاده م یاصل یها یژگیمه و و یساز هی شب یکه برا یساز  هی شب یابزارها -۷جدول



 

 

 

E . مه بر  یمبتن موبایلمحاسبات 

در مناطق  نی و همچن یتلفن همراه در مناطق شهر  یهوشمند و دستگاه ها یکاربران تلفن ها تعداد

اکنون به طور مشترک مطالب   لی، کاربران موبا  جهی است. در نت شیروز به روز در حال افزا ییروستا

  که یدر منطقه ا یمطالب درخواست هیکل یکنند. ارائه خدمات برا یبا حجم بالا را درخواست م 

واقعاً چالش   یارائه دهندگان خدمات کار یاست برا ت یپرجمع اریکاربران تلفن همراه در آن بس 

  یکیکند.  یرا بدتر م ت یضعهمزمان فقط و یمحتوا  یدرخواست ها ادی[. تعداد ز138است ] زیبرانگ

به کاربران است ، تا کاربران   کینزد یمحتوا هی مشکل تخل  نیکنار آمدن با ا یراه حل ها برا نیاز بهتر

توان با استفاده از محاسبات   یمحتوا را م  یریبارگ ندیفرا نیکنند. ا افت یدر یبتوانند خدمات بهتر 

کاربران قرار دارد   یکیکه در نزد مههمراه ، محتوا به دستگاه رایانش مه کرد. در  یبانیپشت مه لیموبا

است. بسته   یفعل یقاتیمسئله تحق کیمه  یمحتوا در گره ها  ت یریحال ، مد نیشود. با ا  یم یریبارگ

شود. نظارت مداوم و عملکرد کارآمد حافظه    عیتوز مه یدر گره ها دی با هیمطالب ، تخل یبه تقاضا

  رایانشدر مورد  یقاتیچند کار تحقمهم است.  اریمه محدود به منابع بس ی مقابله با گره ها  یپنهان برا

بخش به طور تقارنى در مورد کارهاى تحقیقاتى که در چند سال   نیمه انجام شده است. ا لیموبا

 شده است ، بحث می کند. گذشته در این زمینه تحقیقاتى خاص انجام

حساس به   یدهد که از برنامه ها  یسطح بالا ارائه م یسیمدل برنامه نو ک ی[ 94هونگ و همکاران ]

دو   یدارا موبایل مه یسیبرنامه نو یشنهادیکند. مدل پ یم یبانیپشت ییایشده از نظر جغراف عیزمان توز

دستگاه   از ی اد یتعداد ز یبرنامه ساده برا کیاست که توسعه  نیا هیاست. هدف اول یهدف طراح 

منابع بر اساس   یا یپو اسیمق یشده است. هدف بعد عیمنطقه گسترده توز کیناهمگن ، که در  یها

کردند و آن را با استفاده از دو   جادیخود ا یس یمدل برنامه نو یبرا API ک یمنابع است. آنها   یتقاضا

با استفاده   کیو نظارت بر تراف نیبا استفاده از دورب هینقل لهیوس یابیکردند: رد یابیارز یمدل کاربرد 

  یگذاریحال ، آنها بر جا نیبر تحرک. با ا ی( مبتنMCEP) دهیچیپ دادیپردازش رو ستمیس کیاز 

 تمرکز نکردند.  ندیمهاجرت فرآ ای ندیفرآ

 یابر دستگاه تلفن همراه و گره ها نیب P2Pالهام گرفته از  یمدل ارتباط  کی[ 139و همکاران ] یش

تلفن همراه به اشتراک   یدستگاه ها انیمحاسبات را در م فهیداد تا منابع و وظ شنهادیتلفن همراه را پ

خدمات    زیر یساز ادهیپ یرا( بCoAPپروتکل برنامه محدود ) کی بگذارد. آنها در کار خود از 

  کیکه مه کلاس یکند در حال یم یمعرفرایانش مه  را در  M2M کردیکار رو نیاستفاده کردند. ا



 

 

[  138شد. ] یمه توسط خان و همکاران بررس  لیمحتوا در موبا هیبر سلسله مراتب است. تخل یمبتن

  عیمنابع توز  کهکردند  فیخود سازمان دهنده مستقر تعر اریس یرا به عنوان گره ها لیآنها مه موبا

محتوا بود ، که در  رهیذخ یگره ها برا یکار همکار نیدهد. هدف از ا یشده را در لبه ارائه م

ائتلاف   یرساند. باز یرا به حداقل م یاتیعمل  نهیرساند و هز یدسترس بودن محتوا را به حداکثر م

به اشتراک   یبرا  اربرانک یکیمشترک را در نزد ینامزدها نیکند تا بهتر یبه شما کمک م یشنهادیپ

 .دیخود قرار ده  یو سازمانده  یساز رهیذخ یگذار

  یبرا مهساختار  کیرا با استفاده از  هیسه لا یچارچوب سلسله مراتب کی[ 140وانگ و همکاران ]

پل زدن  یرا برا یابی ریمس تمیالگور کیداد. آنها  شنهادیو ابر پ WSN  یشبکه ها نیارتباط ب جادیا

  کیعنوان  هرا ب  مهکردند. آنها گره  یطراح  یارتباطات با در نظر گرفتن تعداد هاپ و مصرف انرژ

  هیشامل لا  یشنهاد یکند. چارچوب پ یکردند ، که داده ها را از سنسور به ابر منتقل م فیتعر نکیس

کند تا  یعمل م  زین مه یمانند گره ها نکیس  کی،   مه هی شود. در لا یرق مغ هی مه و لا هی ، لا یابیریمس

 میو حر ی تیامن ی، نگران مه لیباوجود ، در محاسبات مو نیانتقال را به حداقل برساند. با ا  ریتأخ

همه محاسبات سطح لبه   یخصوص میو حر ت ی[ امن141وجود ندارد. رومن و همکاران ] یخصوص

است که به   مهتلفن همراه  ستمیموضوع معمول در س کیشامل  نیدهد. ا یرا مورد خطاب قرار م

 دارد.   ازین کهشب ت ی، پروتکل و امن ی، اعتماد ، کنترل دسترس ت یاقدامات احراز هو

 

 سمت و سوی تحقیقات آینده و  مشکلات -۹

A. ها رساخت یمسائل مرتبط با ز 

از انواع برنامه   یبانیپشت یکه برا ابدی یگسترش م یدر حال تکامل است ، به گونه ا یفناور کی مه

ها و  یآکادم یقاتیتحق یتلاش ها ب یبه بازار دارد. مه به تصو یابیبه دست ازیحساس به زمان ن یها

است که توسط   (OpenFog) ومیکنسرس یاز اقدامات اساس یکیشده است.  لیمختلف تبد  عیصنا

ARM  ،Cisco  ،Dell   ،Intel  ،Microsoft شد    سیتأس 2015در نوامبر  نستونیو دانشگاه پر

  یاعضا ZTEتک و  یساکورا ، دانشگاه شانگها   نترنت ی، ا یتاچ ی، ه  کی[. فاکسکان ، جنرال الکتر31]

و هوش  ایاش نترنت ی، ا 5G میس یب یفناور قیبا تلف هاهستند. آن  یرانتفاعی غ ومیکنسرس نیثر در ا ofم 

حال   نیهستند. با ا تالیجی د یباز و قابل اجرا ، در حال نوآور یشده با ارائه معمار یجاساز  یمصنوع

بخش ، ما   نیمحاسبات در سطح جوانه وجود دارد. در ا یالگو نیا یباز برا یاز چالش ها یاری، بس



 

 

. میکن یم یرا بررسرایانش مه  قاتیتحق ندهیآ یرهایو مس میکن یبحث م قیتحق یدر مورد چالش ها

 دهد. یرا نشان مرایانش مه در  یقاتیاز مسائل مهم تحق یبرخ 10شکل 

 

 

 

 

 

 

 

 

 

 

 

 رایانش مه مشکلات  -۱۰شکل

 توسعه مسائل مربوط به  (1

  شی ب شیحال ، افزا نیشود. با ا یم فیتعر  N-tier طی مح  کیبه عنوان   OpenFog،   توسعهاز نظر 

تازه  رایانش مه  یدر الگو ریمشکلات تاخ جادیمه ممکن است باعث ا هی از حد در تعداد سطوح در لا 

استقرار بر   ماتیشود. تصم نییتع دی ، تعداد طبقات بر اساس مورد استفاده با  نیظهور شده شود. بنابرا

  ت ی، تعداد کل سنسورها ، قابل فیکه توسط هر رد یا فهیوظ زانینوع و م لیاز قب یاساس الزامات

شود. هنوز  یشود ، اتخاذ م  یانجام م Fogدستگاه  نانیاطم ت یو قابل ری زمان تاخ نی، ب Fogدستگاه 

مسئله   زیمنابع ن یذار گ اسیشود. کاربرد و مق یالزامات بررس نیتحقق ا یهم لازم است که چگونگ

بدون   یو کوچک ساز یگذار اسینبع ، مقبرنامه و م ازیدر هنگام استقرار است. بر اساس ن یمهم

  ریراستا ، ممکن است استقرار در استقرار مه تأث نیتواند انجام شود. در ا یم یقطع خدمات فعل

 بگذارد.

 

 رایانش مه   یاستاندارد برا  ی( معمار2



 

 

  OpenFog ومیوجود نداشته است. کنسرس رایانش مه  یبرا  یاستاندارد مشخص یمعمار چیه  تاکنون

 شیپ نیرا منتشر کرد. اول مه ی[ دو نسخه از معمار142] 2017 هی[ و فور 61] 2016 هیدر فور

  اتیمه با جزئ ی معمار یدوم آنها ، سخنران س ینو  شیمه بود. در پ یبر معمار هی اول یآنها مرور سینو

  یمعمار یاصل یاز جنبه ها  یاری خود ، آنها بس یشنهادیپ یمورد بحث قرار گرفت. در معمار یشتریب

  یحال ، برا نی داده ها و کنترل را در نظر گرفتند. با ا  لی، تحل ت ی، امن ت ی ری مه از جمله عملکرد ، مد

 . انجام شود یشتریب قاتیتحق دیمناسب ، با  ی با اعتبار سنج هیتر در هر لا قیعم نشیو کسب ب یبررس

 

 برای مه  ونیو فدراس یهمکار ت ی( قابل3

 ریامر تأخ نیخود پردازش کنند ، که ا  یکی توانند درخواست خود را در نزد یمه ، کاربران م لیدل به

  ریدرخواست برنامه آگاه از تأخ نیاز چند یا  ندهیحال ، اگر تعداد فزا نی رساند. با ا یرا به حداقل م

درخواست نباشد   دادتع نیبه ا  یدگیقادر به رس مهارسال شود و دستگاه  مهعکس به دستگاه  کیدر 

 ریتأخ طیشود؟ اگر به ابر منتقل شود ، شرا  یپردازش به ابر منتقل م یبرا  ایافتد؟ آ یم ی، چه اتفاق

مه   یمه و سرورها یخوشه ها  انیدر م ونیو فدراس یهمکار ت ی، قابل نیشود. بنابرا  ینم نیتأم

ارسال آنها به   ی، به جا ردیبگ قرارکاملاً مورد استفاده  مهدستگاه  کیرو ، اگر  نیاست. از ا یضرور

 کند.  یارسال م مه یسرورها  ای مه یپردازش دستگاه ها ی، درخواست ها را برا ابر

 

B.  مسائل مرتبط با پلتفرم 

 منابع  ت یری( مد1

و ناهمگن هستند. همه دستگاه  ایپو اریتنوع دستگاه ها و منابع موجود ، بس لیمه به دل طی در مح منابع

انجام محاسبه برنامه خود را دارند. به   فهیشوند وظ یمه شناخته م یکه به عنوان دستگاه ها  ییها

کارمندان دفتر کار   هتندات بو مس لیمیا یمعمول یکارها یانجام برخ یکه برا  یا انهی عنوان مثال ، را

کند.   یدستگاه مه باز کی ممکن است به عنوان  نیاز مه باشد و همچن یاست ممکن است بخش  یمتک

  ت یفعال لیو تحل هی تجز قیاست اما از طر ایمحاسبه مه پو  ی، مقدار منابع موجود برا یطیشرا نیدر چن

به محض شروع  رایز ت اس یضرور ی نیب شیپ نیاست. ا ینیب شی مدت منابع آن قابل پ یطولان

که   یدرخواست برنامه ا  لیمنابع به دل ت ی، ممکن است وضع یدوره زمان  کی یو در ط مهکار  یاجرا

توان دانست که چه  ی، م میکن سهیمورد را با ابر مقا نیکند. اگر ا رییدستگاه مسئول آن است ، تغ

بر   یبرنامه مبتن  یدرخواست ها یصراً براآنها منح ای مقدار منابع در حال حاضر در دسترس است و آ



 

 

  مهموجود در هر دستگاه  رفعالیاستفاده از منابع غ مهحال ، هدف  نی. با اریخ ایشوند  یابر استفاده م

  مهمنابع در  یز یو برنامه ر ص یرو ، تخص ن یدوم را دارد. از ا ت یاولو شهیاست که هم رایانش مه با 

 است.  زتریدر ابر چالش برانگ یمنابع سنت یزیو برنامه ر ص ینسبت به تخص

 

 ت یعدم موفق ت یری( مد2

  یدستگاه ها ت یر یشوند و مد یم عیدستگاه ها توز رایاست ز ادیز شهیدستگاه مه هم  یخراب احتمال

  یم نیاز پسران خراب شوند. ا یاریبس ی رو ، دستگاه ها ممکن است برا نی. از است ی ن یمه مرکز

 نیا برکاربر باشد. علاوه  ت یفعال لیبه دل  اینرم افزار  یسخت افزار ، خراب یخراب لیتواند به دل

  یادینقش ز زیاست که آنها ن هی شامل اتصال ، تحرک و منبع تغذ گری د لیاز دلا یمشکلات ، برخ

  یهیمتصل شوند. بد  میس یاتصالات ب قیمه ممکن است از طر  طیمح ک یدارند. اکثر دستگاه ها در 

متصل  میس یب  قیکه از طر یی. اکثر دستگاه هاستندیقابل اعتماد ن شهیهم میس یاست که اتصالات ب

  یتوانند مکان را به طور منظم به خوشه ها یدستگاه ها م نیا نیهستند تلفن همراه هستند ، بنابرا

 یاستفاده م یاست که از باتر نیدستگاه ها ا نیا گرید یها یژگیاز و رگید یکیدهند.  رییمختلف تغ

 اریشکست بس دهیچیپ ت یرو ، مقابله با ماه  نیکنند و ممکن است در هر زمان خراب شوند. از ا

، س  نیاست. بنابرا یضرور QoS یپارامترها فیبا تعر SLAاز  نانی، اطم نیدشوار است. همچن

isاست:  نیال اSLA  ی: چه پارامترهانیشوند؟ همچن فیتعر دیو چگونه با ست یها چ  QoS در   دیبا

 کنند؟  ظبرنده را حف ت ینظر گرفته شود ، تا مصرف کننده و ارائه دهندگان بتوانند وضع

 

 مختلف یها هیلا نی( ارتباط ب3

 یاز اتصال ب دیحساس به زمان ، مه با یبرنامه در برنامه ها  یازهایاز برآورده شدن ن نانیاطم یبرا

  نیبدون سرنش یمایهواپ ای لیکنترل اتومب ی برنامه برا  نیحاصل کند. اگر ا نانیوقفه با دستگاه ها اطم

را بر عهده داشته باشد ، شکست در اتصال ممکن  ینظارت اضطرار  ت یمستقل باشد و اگر مسئول

را   وستهیاتصال پ  دیبا مه، هنوز هم  فتدیاگر اتصال به ابر از کار ب ی. حت ندیبب یجد ب یاست آس

 ییبالا ت ی ، مه و ابر از اهم  ایاش نترنت یا یدستگاه ها نیب یا هی، اتصال لا نیکند. بنابرا نیتضم

و دستگاه  ایاش نترنت یا یاستفاده شده توسط دستگاه ها یهابرخوردار است. نوع اتصال و پروتکل 

مسئله مهم   کیمسائل  نیبه ا یدگیرس  ی، چگونگ نیمه ممکن است متفاوت باشد. بنابرا یها

 است.  یقاتیتحق



 

 

 

 مشارکت کاربر  ت یری( مد4

 یحال ، چگونه م نیدارد. با ا یخدمات کارآمد مه به مشارکت کاربران در محاسبه مه بستگ ت یریمد

خواهد در آن شرکت کند   یکس نم چیکه ه   یکرد؟ چگونه در موارد ت ی ریتوان مشارکت کاربر را مد 

 یکی. میمرتفع کن یراه حل عمل کیبا  یمشکلات را به روشن نیا دی ما با م؟یحداقل منابع را مستقر کن

 نیو پاداش محور است. با چن یقیتشو یها است یمشارکت کاربران ، س شیافزا یاز روش ها

  یکاربر که برا کی یکه در محاسبه مه شرکت کند ، سود خواهد برد. حت ی، هر کاربر ییها است یس

پاداش  ها  فیتخف یبرخ افت یکند ، بر اساس مشارکت خود با در یدرخواست خود شرکت م لیتکم

در محاسبه مه به  یکل ت یموفق رایز ردیمورد توجه قرار گ دیمنطقه با  نیحال ، ا نی. با اردیگ یم

 .دارد یمختلف است ، بستگ یمه ، که متعلق به افراد و سازمان ها   یمشارکت دستگاه ها

 

 ی خصوص میو حر ت ی( امن5

شوند. اگر   یم  ت یری مختلف مد یاپراتورهاآنها توسط  ت یو مالک ت یمه بر اساس موقع یها دستگاه

، اگر دستگاه   ن یخواهد در محاسبه مه کمک کند. بنابرا یکس نم چی، ه   فتدیکنترل دستگاه به خطر ب

ک  یدستگاه شرکت کننده چگونه حفظ خواهد شد ،  کی ت یشرکت کند ، امن رایانش مه بخواهد در 

کاربر کاربر   یداده ها ت ی، امن ویسنار نی ا یتیامن یاز مشکلات اساس گرید یکیسوال بزرگ است. 

  یطیشرا نیدر چن یمنیباشد. چگونه ا یاتیاطلاعات ح  یاست. دستگاه شرکت کننده ممکن است دارا

پردازش شوند که متعلق   یمهم ممکن است در دستگاه  ی، داده ها گریشود؟ از طرف د یم نیتضم

  یتیشود؟ مسائل امن یم نیچگونه تضم یخصوص میو حر ت یباشد. چگونه امن اهیهکر کلاه س کی به

 عی توز دیبا زین ت یامن ت یریشده مه ، مد عیتوز ت یوجود دارد. مشابه ماه   یا هی ارتباطات لا یدر ط زین

 وابسته نخواهد بود.  یاصل یاز اجزا  کی چیشود که به ه 

 

C برنامه . مسائل مربوط به 

 خدمات برنامه  ت یری( مد1

برنامه ها از برنامه   نیاداره خواهند شد ، ا ایاش نترنت یدستگاه ا اردهای لی، م  مه میاستفاده از پارادا  با

، در دسترس بودن و  سی حساس به زمان و حساس به زمان استفاده خواهند کرد. درجه سرو یها

قلمرو مه  لک  یمسئله معمول برا کیخدمات  ت یریرو ، مد نیدر مه است. از ا نیمتنوع تر ت یفیک



 

 

 یبه درست یت یری و مسائل مد یکه چابک یباشند ، به طور  سی سرو زیبر ر یمبتن دی است. خدمات با

 بر مه لازم است. یمبتن یکشف امکان راه حل ها یبرا شتریب قاتیهستند. تحق یدگیقابل رس

 

 برنامه  ی( مدل ساز2

  نترنت یمختلف ا   یداده ها را از دستگاه ها دی برنامه با نیا رایاست ز دهیچی مه پ یبرنامه ها یساز مدل

  ن یکند. بنابرا یکنند ، جمع آور یمختلف استفاده م یاز کد ها ی، که از پروتکل ها و مجموعه ا ا،یاش

شوند ، چالش  ادهتوانند با حداقل تلاش استف ی، که م یعموم یکاربرد یبرنامه ها ی، مدل ساز

برنامه  نیلازم است ، بنابرا یفرم استاندارد از پروتکل ارتباط کیمسئله ،  نیحل ا یاست. برا زیبرانگ

 ارتباط برقرار کند و کار کند. ایاش نترنت ی ا یتواند با انواع مختلف دستگاه ها یمدل شده م

 

 ی ریگ جهینت -۱۰

  نیا یبرا یگسترده ا  قاتیتحق نیاست ، بنابرا ییدر حال حاضر در مراحل ابتدا  رایانش مه  یالگو

  ریو سا نیتر شرفتهی، پ ی، معمار یکل ی، ما نما یبررس نیاست. در ا ازیدر حال ظهور مورد ن  یفناور

  ازی ن لیو تحل هی جز ، با ت اتی . بر اساس ادبمی ارائه و بحث کرد رایانش مه مشابه را در  یها یفن آور

 نی. ما همچنمی را بدست آورد رایانش مه  ی ، طبقه بند   مه یعامل و برنامه ها ستمی ها ، س رساخت یز

  رایانش مه خدمات را در  زیو ر یساز هیشب  یمنابع ، تحمل خطا ، ابزارها یزیو برنامه ر ص یتخص

و باز را ارائه    زیبرانگ الشچ  یقاتیاز موضوعات تحق ی. سرانجام ، ما برخمی تحت پوشش قرار داد

 رایانش مه  طی مح  کی یرا برا ای اش نترنت یبرنامه ا یجامع ، اجرا یبررس نی که ا  میمعتقد اًی . ما قومیداد

که به سرعت در حال رشد   یقاتیمنطقه تحق  نیدر ا ندهیو آ یفعل قاتیتحق یریجهت گ نیو همچن

به   کی نزد ندهیکه هنوز نابالغ است ، در آ  یات محاسب  یالگو نی، ا ب یترت  نیدهد. به ا یاست ، نشان م

 خواهد رفت.   شیبه بازار پ یابیسمت دست
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